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PRESENTACIO!

LAIA TORRAS

Benvinguts a aquest debat a I'Aula Provenca, titulat "La vo-
tacié electronica: un debat necessari". En els Ultims anys, hi
ha hagut una gran evolucié de les noves tecnologies de la
informacié i la comunicacié (NTICs), que s'han anat aplicant
a tots els ambits de la societat. La politica no n'ha quedat al
marge. L'aplicacio de les NTICs en I'ambit de la politica s'ha
concretat de maneres molt diferents: oferiment d'informacio
per part de les administracions, obertura de mecanismes
d'interacci6 entre ciutadans i politics, experiéncies de partici-
pacié ciutadana, etc. | també s'ha comencat a debatre la uti-
litzacié d'aquestes noves tecnologies en els processos elec-
torals. A Catalunya la primera experiéncia en aquest sentit
va ser durant les eleccions al Parlament de Catalunya l'any
1995, quan es van fer dos experiments a dos col- legis elec-
torals, un a Barcelona i I'altre a Anglés, a Girona, en qué es
va poder votar de dues maneres: a dins 'urna de vidre i tam-
bé electronicament a dins d'una urna electronica. Més re-
centment hi ha hagut altres experiéncies al voltant de la vo-
tacio electronica com per exemple, en el cas de la Universi-
tat Oberta de Catalunya, on hi va haver la votacié dels mem-
bres de I'Assemblea General d'una cooperativa que es diu
La Virtual I'any 1998. | aquest curs també s'han fet eleccions
a delegats a la Universitat Politéecnica de Catalunya a través
de la xarxa. Segurament, hi ha més experiéncies que I'An-
dreu Riera deu conéixer i que potser ens podra comentar
després. Des de la Fundacio Jaume Bofill pensem que el
treball més aprofundit fins avui en aquest camp I'ha portat a
terme I'Andreu Riera a través de la seva tesi, titulada Dis-
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seny de solucions implementables per a esquemes de vota-
cio6 electronica a gran escala.

Per centrar una mica el debat, pensem que s'hauria de des-
envolupar a dos nivells: un primer nivell que seria la viabilitat
tecnica de la votaci6 electronica, els requeriments de segu-
retat, les diverses modalitats de votacido —ara parlavem de
I'urna electronica al col- legi electoral o a través d'Internet—,
les etapes per a la seva implementacid, etc. | un segon nivell
gue serien les implicacions politiques d'aquesta utilitzacié de
les noves tecnologies en els processos electorals. Els pros i
els contres, si modificaria substancialment la ritualitzacio de
la jornada electoral, si fomentaria la participacio de col- lec-
tius que ara s'abstenen i que potser estarien interessats en
participar d'aquesta manera, etc. Per discutir aquests dos
aspectes hem convidat a dos ponents: I'Andreu Riera, que
és doctor en informatica per la Universitat Autonoma de Bar-
celona i autor de la tesi de qué hem parlat fa un moment i
també autor del paper que us hem repartit, que és un bon
primer document per entrar en el tema de la votacio electro-
nica perque fuig dels tecnicismes i explica molt clarament un
sistema de votacio en concret i també una mica com estael
panorama. | per altra banda, tenim a en Jordi Capo, que €s
catedrdic de Ciencia Politica a la Universitat de Barcelona i
membre de la Junta Electoral Central.

ANDREU RIERA

Com que la Laia Torras ja m'ha presentat, en el tema intro-
ductori en passaré via. Jo vaig estar fent de professor aju-
dant a I'Autonoma i durant aquests anys vaig estar desenvo-
lupant la tesi doctoral. Els resultats i les publicacions cientifi-
gues de tot aquest treball les podeu trobar a I'adreca d'Inter-
net: http://ccd.uab.es/~andreu. Des de fa tres mesos sOc a
I'empresa iISOCO que és el primer spin-off del Consell Supe-



rior d'Investigacions Cientifiques i va néixer a I'Institut d'In-
vestigaci6 d'Intel- ligéncia Artificial de I'Autonoma. De spin-off
d'aguests n'hi ha de tot tipus i aquest ha estat exitdés. Va co-
mencar el juliol de I'any passat engegant-lo una persona, ac-
tualment som 70 i sembla que a finals d'any hem de ser 200.
El dossier de premsa comenca a ser bastant complet. L'a-
dreca on podeu trobar més informaci6 sobre I'empresa és la
seguent: http://www.isoco.com. Jo particularment estic molt
content de ser alla perquée em permet de posar en prectica
tots els estudis que he fet en I'anbit tedric durant el doctorat.

Durant aquests deu minuts m'agradaria situar-vos una mica
en el concepte de vot electronic, i plantejar-vos quins serien
els reptes que exclusivament en I'ambit de seguretat tecno-
l0gica aixo ens planteja. No em posaré amb temes com si hi
ha divisio digital entre la societat o0 no, em poso només en el
tema de la seguretat informéaica i de les comunicacions.

Com sabeu, hi ha una proliferacio d'e-mots, tot porta aquesta
e al davant, e és d'electronic, i la democréia no n'és una
excepciod, ja ho ha dit la Laia Torras. Tenim la e-democrecia.
En primera instancia, quan barregem politica o continguts
politics amb Internet pensem amb websites de contingut po-
litic, com ara Democraia.web (www.democraciaweb.org).
So6n una serie de canals que permeten una interaccié entre
el ciutadai els seus representants o entre el ciutadai I'apa-
rell politic, un punt de trobada. En aquest context, el prota-
gonista tecnologicament més interessant hauria de ser un
esquema per portar a terme votacions electroniques utilitzant
aquesta infrastructura de comunicacid. Ja avango que quan
parlo de vot electronic jo parlo de vot a través d'Internet, de
vot remot utilitzant una xarxa de comunicacié. No estic par-
lant d'una urna electronica, de quan vas al col- legi electoral i
passes la targeta magnetica en comptes de passar una but-
lleta de paper. Per a mi aixo és una votacio tradicional fisica.
Em centro en votacions utilitzant xarxes de comunicacié i en



particular Internet. De fet, ja tenim experiéncies reals de vo-
tacio electronica. La Laia Torras ha parlat de votacions a la
facultat d'informaica, pero de fet I'any 1997 es van portar a
terme de manera pionera les votacions a la presidencia del
capitol espanyol de la teoria de la informacié de I'lEEE (Insti-
tut d’Enginyers Eléctrics i Electronics) utilitzant un prototipus
de votacio electronica que haviem desenvolupat a combina-
toria i comunicacio digital de I'Autonoma. | molt més recent-
ment, fa dos mesos, als Estats Units hi ha hagut el cas de
les prim&ies presidencials democrates a Arizona que han
aixecat molta més polseguera medidica.

El vot electronic no es pot pensar com a substitut dels méto-
des que hi ha avui en dia per votar, entengui's vot a la urna o
vot per correu, sind que és una via complement&ia. Es a dir:
és oferir una possibilitat més de vot. Almenys en un futur
previsible. Jo no sé el que passarad'aqui vint anys o trenta.
Aix0 no ho sap ningu. En un futur previsible la votacio per In-
ternet vindria a ser una via complementaia. No només és
una via complementaia siné que no es pot fer d'un dia per
I'altre, no podem pensar en implementar un sistema que tec-
nologicament té moltes demandes. Després ens centrarem
en quins son els requeriments de seguretat, no és un pro-
blema trivial de solucionar i, per tant, no es pot pensar de dir:
dema tindrem votacions per Internet i funcionaran fantasti-
cament i no hi hauracap problema. Aixo no va aixi. Cal que
es faci de manera gradual. Penso que el titol d'aquest semi-
nari resumeix molt bé el missatge final que m'agradaria
transmetre-us. El missatge final és que el debat que estem
duent a terme aqui és necessari. Perque tard o d'hora ens hi
haurem de posar. | si ens hi posem tard voldradir haver-nos-
hi de posar de pressa i corrents. | si ens hi posem d'hora pot
voler dir fer-ho més ben fet.

La introduccié de la votacio electronica es pot fer pensant
aquestes quatre fases:



1) Votacié des de terminals disponibles en els propis
col- legis electorals.

2) Votacié des de terminals disponibles en els propis
col- legis electorals, pero no limitant I'accés dels votants a un
anic i predeterminat col- legi.

3) Votacio6 des de terminals disponibles en llocs i edificis pu-
blics diversos controlats per les autoritats electorals.

4) Votacio des de qualsevol terminal amb connexié a Inter-
net.

Hi ha gent que estafent pressions per saltar a la fase quatre,
i penso que és equivocar-se. Pressions per que? Perqué hi
ha interessos comercials al darrere, de vendre ja. Doncs aixo
és l'error que no s'ha de cometre. Si ens esperem cinc, sis
anys, no sé quant temps —en Rodrigo Rato va dir que el
2004 ja hi haurien votacions per Internet—, si ens esperem
aquests anys per dir: "va, ara fem-ho", ens estem equivocant
perque estem saltant directament al punt quatre. Cal que es
practiqui. No cal que siguin votacions reals, perd almenys
amb experiments cal que es practiqui amb aquestes dife-
rents fases. La primera hauria de ser pensar en una votacio
per Internet poc remota. El votant va al col- legi electoral i di-
posita el vot a través d'un ordinador, la identificacio la fa amb
els membres de la mesa electoral seguint els mecanismes
tradicionals, és a dir, presentant el seu carnet d'identitat, i
simplement el vot es queda emmagatzemat en un disc dur
en forma digital. Després els recomptes son transmesos via
Internet cap a un centre de recompte que agrupa resultats.
Aix0 no es diferenciaria gaire de I'urna electronica on poses
la targeta magneética. El segon pas, que és molt similar al
primer, hauria de ser tenir aquesta mateixa possibilitat, pero
els votants no necessaiament han d'anar a un col- legi de-
terminat a priori, sind que poden anar al col- legi electoral que
vulguin. Es a dir, el cens queda una mica més distribui t. La
tercera hauria de ser la votacié remota des de centres pu-



blics com poden ser biblioteques o instituts... estendre les
facilitats de votacié no només als col- legis electorals, sin6 en
el que els anglosaxons en diuen quioscos, controlats per
l'autoritat electoral. | finalment, el punt quatre hauria de ser
on al final volem acabar arribant. Tots els altres punts s6n
estadis intermedis, no finalitats per ells mateixos. On volem
acabar arribant és a la votacio remota des de qualsevol punt
connectat a Internet. Aixo vol dir que jo estic a I'estranger, ar-
riba el dia de votar i agafo un terminal connectat a Internet,
el que sigui, i des d'alla emeto el meu vot. Com us podeu
imaginar, la complexitat técnica va en augment i els proble-
mes de seguretat també, i a la vegada la conveniencia pel
votant també va en augment. Aixo hauria de ser la introduc-
cio del que hauria de ser el concepte de vot electronic.

Per fixar idees respecte a la seguretat, us poso els criteris
qgue he recollit en la tesi doctoral, després de veure quina
hauria de ser la bibliografia, la literatura que hi havia fins al
moment. Aixo de la votacio electronica, en I'ambit del proto-
col criptogrdic, va néixer I'any 1981 de la mad'un investiga-
dor holandés i a partir d'aqui hi va haver gent que va comen-
car a dir-hi la seva. Pel que fa als criteris de seguretat, pri-
mer cal saber qué anem a buscar i després buscar-hi soluci-
ons. En un principi cadascu tenia la seva propia llista i al final
aixo ha anat convergint cap a uns criteris bastant uniformes
que vindrien a ser els seguents:

1) Correccié

2) Democr&ia

3) Anonimat

4) Imparcialitat
5) No coercibilitat
6) Verificabilitat

Aix0 és bastant restrictiu en el sentit que un sistema que
compleixi tot aixo és un sistema ideal. Seradificil aconseguir



tot aix0 en un mateix sistema a no ser que comencem a fer
determinades assumpcions o bé que prenguem compromi-
sos intermedis. El primer criteri és el de correccid, que el que
demana és que els vots vdids siguin tots tinguts en compte i
gue no puguin ser modificats. Que un votant emeti el seu vot
i que aquest vot arribi a comptar-se finalment i que no pugui
ser modificat. | a la vegada que no sigui possible d'emetre o
introduir vots falsos per part d'un atacant o per part d'una
persona de la propia autoritat que estaadministrant la vota-
ci6, és a dir, per part de ningu. El criteri de democrecia de-
mana que només puguin votar els votants autoritzats que es-
tan en el cens i que ho facin una sola vegada. L'anonimat
requereix que no hi hagi ningd, i aixd també inclou l'autoritat
gue administra la votacid, que sigui capa¢ de vincular els
vots emesos amb els votants que els han emeés. La imparcia-
litat fa referéncia al fet que no es puguin publicar recomptes
intermedis fins que no es tanca la votacid, perque no es pu-
gui alterar el pensament o la decisio de la gent que encara
no ha votat, siné podria ser que tothom s'esperés al final per
veure com va per emetre el seu vot. La no coercié demana
gue els votants no puguin demostrar quin ha estat el seu vot.
Si els votants tenen la capacitat de demostrar quin ha estat
el seu vot, aleshores podriem pensar en extorsions 0 com-
pres de vot. | no estic parlant de la compra d'un vot, el pro-
blema és que hi ha sistemes de votaci6é electronica que el
gue permeten és que el votant a posteriori pugui demostrar a
qualsevol tercera part qué ha votat i aixo pot portar a coerci-
ons massives, és a dir, a compres de vot massives. No es
tracta d'enviar una persona a casa dels votants o allaon voti
la gent a veure qué estavotant, sind que simplement m'es-
pero i després, a posteriori a través de la xarxa, m'envien el
qgue es diu un rebut digital de votacio i puc verificar i estar
segur de qué ha votat cadascu i, per tant, el pago o no con-
seqlentment. Aixo també s'ha de prevenir. | finalment, la ve-
rificabilitat, que pot ser de dos tipus: hi ha la verificabilitat in-



dividual i la verificabilitat universal. Aparentment, després us
donaré la definicid, és millor la universal, pero d'altra banda
té també algunes pegues. Jo de fet sOc partidari de la verifi-
cabilitat individual. La verificabilitat individual el que demana
€s que qualsevol votant sigui capag, a posteriori, quan es
publica el recompte, d'anar i veure que el seu vot realment
és alla | com us podeu imaginar aix0 xoca bastant de front
amb la no coerci6. Per tant, no és un problema trivial de re-
soldre. La verificabilitat universal demana que qualsevol ter-
cera part, una organitzacié auditora o qui sigui, sigui capac
de verificar la integritat de la totalitat del recompte. Per fixar
idees, aquests haurien de ser els criteris a partir dels quals
intentariem trobar solucions. Com podeu veure, hi ha bas-
tants requeriments i n‘hi ha de contradictoris. Per exemple,
I'anonimat és contradictori amb la democr&ia. Si hi ha una
autoritat que estarebent vots i ha de garantir la democrecia,
ha d'estar segur de qui és el votant que estacontactant amb
ell per saber si li accepta el vot o no i a la vegada quan li d6-
na el vot hem de garantir que no el pugui vincular. Hi ha so-
lucions tecnologiques que permeten aix0. La complexitat €s
elevada i de fet gr&cies a aixo un pot fer una tesi doctoral. Si
el problema fos trivial ja no caldria dir-hi res.

Tal com he dit fa una estona el missatge que us vull donar
no és que el vot electronic sigui la panacea i que I'hagim
d'implementar dema passat, sin6 que el que vull dir és que
no ens hi hem de girar d'esquena perque tard o d'hora hi se-
ra aixo no ho dubteu. El vot electronic acabarasent una rea-
litat, no sé quan temps passarapero ho sera i el que convé
és parlar-ne, perqué siné al final ens trobarem que farem les
coses malament. Convé guanyar experiencia, conveé treba-
llar-hi i convé generar prototipus i fer-hi experiments. De fet,
amb un conveni de col- laboraci6 que tenim entre la unitat de
combinatoria i I'empresa, tirarem endavant un esquema de
votacié corporativa per permetre votacions amb un cens re-
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dui t, amb un grup de votants limitat, i per permetre que con-
sells d'administracié, per exemple, prenguin decisions sense
necessitat de reunir-se i aixo tindrauna interficie web, és a
dir, podrés agafar el portdil i connectar-te amb el Netscape i
votar, i tindrauna interficie wap, o sigui que podras agafar un
teléfon mobil de tipus wap —ara mateix no en corren gaires
pero ja n'hi haura- i votar des del mobil.

JORDI CAPO

Es la segona vegada que em demanen que parli en contra
de la democr&ia electronica i tornaré a dir el mateix que
vaig dir la primera vegada: que no tinc res en contra de la
tecnica, en absolut, al contrari, s6c un entusiasta de la técni-
ca. Sirecordeu la pel- licula "encuentros en la tercera fase" —
€s una pel- licula que m'apassiona perqué jo també me n'ani-
ria amb aquell platet volant— doncs aqui ens trobem en un
"encuentros en una cuarta fase". | aquesta quarta fase ens
porta realment molt lluny. Es possible que s'hi arribi i si s'hi
arriba seraperqué haurem superat una serie de problemes.
Pero, com molt bé deia I'Andreu Riera, sén problemes sobre
els quals haurem de pensar. Ell ha situat els problemes de
seguretat, i ens fa una mena d'acte de fe dient "ho tenim
més 0 menys controlat". Aqui no som tecnics informéics, no
sabem si realment es dona tanta seguretat com s'hauria de
donar. Pero jo crec que hi ha altres problemes a part de la
seguretat.

El problema principal al que jo voldria referir-me el situaria
en el terreny de la responsabilitat i les garanties juridiques,
insistint molt en la ldgica que té un sistema juridic.

Deixo de costat qlestions com: qué passa amb el ritual del
vot?, amb el fet d'anar fisicament a votar?: sortir de missa,
comprar el tortell, anar tota la familia plegada i votar... A-
guests son elements en els quals no hi vull entrar. | no per-
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gué no siguin importants, que ho sén i molt, siné perqué ac-
cepto que el futur camina en direccio als procediments elec-
tronics i, al admetre-ho, vull anar directament a les garanties
qgue se li han de demanar a un procediment que pretengui
recollir el vot dels ciutadans en la hipotesi de la maima uti-
litzacio de la técnica disponible; es a dir, el vot des del propi
ordinador personal.

Tampoc vull entrar en la discussio, encara que potser en el
debat podem entrar-hi, de qué es pretén realment. Perque,
abans de fer innovacions, caldria tenir ben clar que els pro-
cediments electorals actualment existents ja funcionen cor-
rectament. A les eleccions renyides, competides, a Espanya
vota el 80% del cens. A les ultimes no va passar, pero a les
penultimes si, i a les del 1993 també van votar el 80% de les
persones. | no sembla precisament que el 20% que es va
abstenir sigui el 20% més favorable o més proper a utilitzar
tecniques informaiques per votar. Deixo ara de banda tot el
qgue haurien de ser els elements antropologics del vot, el ri-
tual democréic i també deixo de banda, com ho feia I'Andreu
Riera, la disparitat de grups que utilitzen Internet i grups que
no l'utilitzen, perd és un punt crucial el de determinar
I'objectiu que es pretén al formular una proposta perque té
unes consequeéncies molt importants sobre el sistema.

Em poso directament, doncs, dins de la proposta aquesta
gue estem en una quarta fase: anem a implementar un sis-
tema inform&ic perqué es pugui fer un vot electronic. Plante-
jat per a qui? Plantejat per a uns quants que aquell dia no
poden anar a votar perqué estan fora del pais o fora de la
seva ciutat i necessiten aquestes facilitats? Per a uns quants
gue el dia de les eleccions els agradaria més votar a través
d'Internet que anar a votar fisicament? Per a tots els elec-
tors? Ho dic perqué dimensionar exactament el grup de per-
sones a les quals ens referim porta uns problemes técnics
gue no sén només tecnics, sind que sén problemes politics,
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problemes de cost, problemes de muntatge, etc. Es diferent
gue pensem que aquest sistema de votacié electronica ha
de ser per a un grup molt redui t de gent, que supliria el vot
per correu i el faria d'agquesta manera, o és un vot massiu.
Ho dic per la capacitat de la xarxa informéica i també per
una complexitat que em penso que no s'ha tingut prou en
compte —o almenys no I'he vist reflectida aqui en el paper— i
gue estic segur que en la tesi doctoral si que es reflecteix: la
complexitat dels col- legis electorals. Quanta gent circularia
per la xarxa? Quanta gent voldriem que hi circulés? Quina
capacitat té la xarxa per a fer aixd? On han d'anar a parar
aquests vots?

Aquesta Ultima pregunta és potser la més rellevant perque
recollir el vot a domicili és relativament senzill; més complicat
em sembla fer-lo circular de manera apropiada. No sé si es
té prou en compte que per cobrir un sistema electoral, i te-
nint present que el sistema inform&ic no es pot fer només
per a una eleccié, sind que ha de servir tant per a unes elec-
cions generals, com per unes autonomiques, com per unes
municipals, a Espanya hi haurien d'haver com a minim 9.000
col- legis electorals, que corresponen als municipis existents.
Jo crec que com a minim s'ha d'organitzar un sistema de
9.000 col- legis electorals electronics. | no sabem exactament
per a quanta gent. Si és per a molt poca gent potser no val la
pena fer tot aquest esforg. | si és per a molta gent aleshores
potser si que val la pena fer I'esfor¢. Pero tenim alguna se-
guretat que els canals pels quals circula la informacio tinguin
prou capacitat? Tecnicament suposo que Si, SuUposo que
se'm pot dir que amb cables de fibra optica, etc., la capacitat
d'emmagatzematge i de pas instantani de comunicacié és
molt elevada perd em reconeixereu que garantir, simultani-
ament, I'existéncia de 9.000 col- legis electorals electronics
més 53.000 meses fisiques, com ara existeixen, no deixa de
suposar una complexitat que obliga a ésser molt prudents.
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| aqui ve el plantejament que jo feia inicialment: la responsa-
bilitat. Que passa si algun vot es perd, si alguna cosa no
funciona en aquest sistema? S'esta utilitzant com a sistema
de votacié una cosa de la qual la propietat, titularitat o res-
ponsabilitat no és gaire clara. La xarxa és un ens una mica
misteriés per a alguns, que té alguns responsables del seu
funcionament, perd aquests responsables sén molt diferents
als tradicionals de I'Administracié. Mirem, per exemple, la
responsabilitat de funcionament que es té en l'actualitat en
els sistemes electorals sobre, per exemple, correus. Mentre
gue correus €s un organisme de I'Estat, responsable, amb
unes persones a les quals se'ls pot demanar responsabilitats
si alguna cosa falla, que passa si falla Internet per alguna
raé? En el sistema no hi entenc gaire, pero em sembla que
s'escapa tant de la sobirania de I'Estat i de les Administraci-
ons que veig dificil que una administracié pugui confiar sufi-
cientment amb Internet com per deixar a les seves mans una
cosa tan complicada com garantir el funcionament electoral.
Aquest jo crec que és un problema no assenyalat perd que
caldria tenir en compte. El de la responsabilitat del funcio-
nament i de les fallades, de les crisis en el funcionament.

Després, sobre els punts que aqui s'han aportat, tinc algunes
coses a dir, més petites. Una de les grecies que té el siste-
ma a través del qual es fan les eleccions tradicionals és que
€s un sistema altament descentralitzat. Per tant, es poden
produir incorreccions, fallades, en un punt determinat pero
aixo no afecta tot el sistema. Quan parlo d'aquestes fallades
no em refereixo concretament a una fallada de tipus técnic,
sind que per exemple podria ser possible que en una deter-
minada urna electoral es trenqués el secret de vot, passés
gualsevol cosa. El sistema de xarxa electronica és també un
sistema molt descentralitzat, pero en el qual la captacio de la
informacié és possible de manera centralitzada. Suposo que
aqui hi entrarien les claus de seguretat i criptogrdiques ne-
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cessaies per eliminar aquest risc. Perd per exemple, en el
criteri de seguretat anomenat democrecia, que diu que no-
més els votants autoritzats han de poder votar i ho han de
poder fer una sola vegada, no ha de ser possible impedir el
vot d'un votant autoritzat. O s'ha de garantir que cap autoritat
centralitzada pugui tenir accés a la llista de votants, saber
qui vota i qui no vota. No sé si aix0 es pot garantir, Suposo
que si, perd m'agradaria assenyalar-ho. Aixd em porta a un
altre problema segurament molt més gran o greu. Tot el pro-
cediment de seguretat es basa en elements criptogr#ics. |
aixo vol dir que algu té la clau d'aquesta criptografia. Qui la
té? Com es podria donar seguretat als electors que no hi
hauraun procés de superacio per part dels propis criptogra-
fiadors d'aquests elements? També hi ha problemes de cost:
com més seguretat es vulgui donar al sistema meés cost té.
En algun lloc del paper es diu que no s'hauria de tenir soft-
ware o hardware addicional per fer aixo, i en un altre lloc
veig que es diu que potser si que se n'‘hauria de tenir si vo-
lem garanties. En fi, hi ha problemes de cost.

L'dltima cosa que citaré per no allargar-me gaire és que de
vegades tinc la impressié que en el paper de I'Andreu Riera
es parla d'un nivell de garanties diferent al sistema de garan-
ties en els quals ens acostumem a situar els juristes. Aqui
parlo com a vocal de la Junta Electoral. Per exemple: des del
punt de vista de la seguretat, hi ha el tema de la signatura
electronica, de la signatura digital —la signatura digital i la di-
gitalitzada sén coses diferents—. En I'dnbit d'un domicili, d'u-
na familia, pot existir un procediment material pel qual el ma-
rit obligui, per exemple, la dona a donar-li la signatura elec-
tronica i votar ell. Aixo és perfectament possible. La dona
també pot tenir el seu vot lligat pel marit per mil procedi-
ments..., d'acord. Pero els sistemes juridics funcionen com si
el problema s'hagués resolt. Em refereixo que quan vas a
votar juridicament tens la possibilitat d'anar a votar dins d'u-
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na cabina, és secret, i el marit no et pot pegar. Pero si el sis-
tema de votacié electronica es basa a tenir un codi secret
que tu tens a casa teva, una targeta magnetica personal, i
aguesta targeta personal, aquesta signatura digital no esta
protegida per ningu en el domicili... la cosa canvia.

El tema de les garanties es mou a una escala diferent si par-
lem de garanties juridiques o de garanties factiques, de fet. |
potser, persones de mentalitat no juridica em podrien dir
qgue, en determinats casos, les garanties de fet potser son
majors en una votacié electronica encara que les garanties
juridigues siguin menors. Perd aquest argument serveix de
poc, perqué I'Estat no pot prescindir d’aquestes ultimes. S'ha
de tenir en compte que I'Estat en el moment d'organitzar les
eleccions assumeix un tipus de responsabilitat molt diferent
al tipus de responsabilitat que assumeixen les empreses en
el moment que un consell d'administraciéo decideix votar a
distancia, el de la Telefonica des de Miami i els del Banc Bil-
bao Biscaia des de Bilbao. Son logiques diferents perquée
I'Estat té un tipus d'obligacions mentre que els altres en te-
nen unes altres. Es a dir, I'Estat juga en un terreny que no és
el seu, els ciutadans no son de I'Estat mentre que les em-
preses juguen amb els seus propis diners.

ANDREU RIERA

En primer lloc el que m'agradaria deixar clar d'entrada és el
problema de la capacitat. Aquest és el primer problema que
em vaig plantejar en la tesi doctoral i la resolucié d'aixo no
passa per intentar pensar en canals, en el sentit de donar
més capacitat a un cable, sind que la clau aqui és la distri-
bucié. Igual que en el sistema tradicional tenim diferents
col- legis electorals, doncs aqui també tindriem diferents
websites a Internet cadascun d'ells gestionant una part petita
del cens electoral. En la tesi proposo un sistema jeraquic on
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hi ha col- legis electorals a baix i després centres de recomp-
te, cadascun dels quals s'encarrega d'un conjunt de col- legis
electorals. La jerarquia et permet de garantir |'escalabilitat
del sistema. Aix0 €s un punt en que no hi hauria d'haver con-
fusi6. El que ens donaria la fibra optica és una connexié molt
més repida en el moment del protocol de votacid, en el mo-
ment en que el votant es connecta amb el seu col- legi electo-
ral. Pero el fet de garantir una votacié per un cens molt gran
passa per distribuir-ho en diferents col- legis electorals. | a I'i-
gual que a les votacions normals, si hi ha algun problema en
un col- legi electoral alld no ensorra tot el sistema. Es veritat
gue existeix un node central, perqué si fem una jerarquia al
final hi ha un punt a dalt de tot, pero aquest punt a dalt de tot
no estatreballant on line. Durant la votacio només hi ha els
col- legis electorals treballant, cadascun rebent vots d'una
part del cens, i després quan es tanca la votacié és quan la
jerarquia es posa a fer el recompte.

Per altra banda, per a molta gent potser si que emetre un vot
a través de la xarxa significaria fer un acte de fe. Pero aixo
€s una questié una mica relativa, perqué per a mi pot a arri-
bar a ser fins i tot encara més acte de fe el fet d'emetre un
vot "normal” i refiar-me que quan me'n vagi els que estan a
la mesa no es dedicaran a obrir I'urna i a mirar qué he votat,
per exemple. En certa manera també faig un acte de fe. O
gue aquella urna la tindran en compte realment i l'inclouran
en el recompte. Per a mi votar avui en dia també és un acte
de fe. Si el codi, el software, el sistema és obert i es coneix,
aixd per mi no és un acte de fe. Si el que et diuen és: "no,
no, aixd ho garantim" i no et diuen com, no t'ensenyen el que
hi ha al darrere i la cosa no és oberta, aleshores és un acte
de fe excessiu des del meu punt de vista.

Vull tornar a deixar clar que estic parlant de la votacié a tra-
vés d'Internet com a via alternativa. Qualsevol persona que
avui en dia parli de votacions a Internet no se les estaplan-
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tejant com una substitucié dels mecanismes convencionals.
Aquesta és una situacid que els anglesos anomenen: win-
win, és a dir, tothom guanya. Hi ha gent que parla de la divi-
sio digital. Es clar, si diguéssim que a partir d'ara només es
podravotar per Internet hi hauria molta gent que es quedaria
fotuda, perd si és una opcid6 més i no elimina les altres,
doncs aqui en principi hi guanya tothom.

Pel que fa a les questions de cost, és evident que inicialment
s'hi ha d'invertir. Si tenim uns mecanismes per votar i n'afe-
gim un altre, és clar que haurem d'invertir-hi. El que m'agra-
daria deixar clar és que, a l'igual que fer una transaccié ban-
caia anant a I'oficina té un cost, fer-la per telefon té un cost
molt inferior i fer la mateixa transaccio per Internet té un cost
molt més inferior —i per aixo si comprem bitllets d'avio per In-
ternet ens surten més barats i si fem operacions d'altres ti-
pus per Internet ens surten més barates— doncs emetre un
vot per Internet a I'Administracio li costaria molt més barat
gue emetre el mateix vot a l'urna. Molt més barat vull dir un
ordre o dos de magnitud ben bo.

Ara he recordat que vaig veure el Xavier Mariscal a la televi-
sio l'altre dia i va dir: "va venir un senyor amb la vespa de
correus i em va portar un telegrama i vaig pensar: ostres,
gue antiquat que és aixo!". Amb aixo vull dir que en certa
manera arribaraun moment en qué la gent més jove, d'aqui
uns anys, quan pensi en aixo de posar un vot —ara estic fent
especulacions futuristes— en un sobre pensara que és una
cosa antiquada. Evidentment, totes les postures s6n molt
respectables i hi ha qui aixd ho pot veure com una cosa molt
lloable, perd estic segur que hi hauragent que pensara"qui-
na cosa més antiquada". No parlo per mi, jo séc d'una gene-
racié mitjana, pero estic segur que gent més jove pensara
aixo.

Finalment, hi ha el tema tan interessant de la clau criptogra
fica amb la qual estan xifrats els vots. Qué passa amb a-
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guesta clau? Doncs depen del sistema de votacié que ha-
guem dissenyat. En el cas de les primaies presidencials d'A-
rizona aix0 era una cosa molt mal solucionada, perqué el xi-
frat del vot es feia utilitzant SSL que és el que ara mateix
s'estautilitzant en el comerg electronic. | aixo vol dir que des
de l'origen —és a dir el votant— fins a la destinacio —en el nos-
tre cas el col- legi electoral o el centre de recompte o re-
col- lecci6 de vots— la informacié va totalment xifrada, ninga
ho pot entendre, excepte els dos extrems. Per tant, ens hem
de refiar que el que estarebent el vot després no se'l mirara
o se'l mirarapero el posaraa l'urna i se n'oblidara Per tant,
evidentment, aixd0 és un solucié tecnoldgicament bastant
primaia. En sistemes més complexos, el que es fa és copiar
el sistema tradicional. Més enllad'aixd no es pot anar, ja us
ho avanco ara. Primer intervé el que s'anomena una signatu-
ra cega, que el que fa és permetre que el vot sigui firmat pel
col- legi electoral i que aquest col- legi electoral no sgiga quée
estafirmant, per tal que després aquesta firma pugui donar
validesa al vot. Després el vot s'introdueix dins un sobre digi-
tal, que bdsicament vol dir xifrar-lo, i aix0 s'envia cap al
col- legi electoral. | posteriorment, en una fase de recompte,
els sobres son oberts, és a dir, que els vots es desxifren, i la
clau de desxifrat es distribueix entre els membres d'una me-
sa electoral. A l'igual que, actualment, es podria donar el cas
gue els membres d'una mesa electoral es posessin d'acord i
fessin un seguiment dels vots tal com s*han anat introduint o
gue en un moment donat, una vegada un votant hagués vo-
tat, obrissin l'urna i miressin aquell vot, en I'analogia electro-
nica caldria que tots els membres de la mesa electoral es
posessin d'acord per trencar I'anonimat. Només que un dels
membres de la mesa electoral sigui honest és suficient per
garantir els requeriments de seguretat. Per tant, la clau és
distribuir la clau entre els membres de la mesa. Si aquesta
mesa electoral també inclou compromissaris i organitzacions
auditores, etc. ja que les garanties de seguretat son ando-
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gues a les actuals. Es cert que els tecnolegs i els juristes
parlem llenguatges diferents, i aquest és un problema. A mi
em sembla que I'Gnica solucié és que ens posem costat per
costat i en parlem. | que uns aprenguem del llenguatge dels
altres i que els altres aprenguin del llenguatge d'uns.

| per acabar, en el camp del vot electronic, si volem garantir
la democr&ia voldradir que hi ha una firma digital pel mig. |
aquesta firma digital a la prectica vol dir tenir una targeta in-
tel- ligent, que actives amb un nimero secret, on hi ha la teva
clau criptogrdica, i donada la clau criptogrdica i el missatge
que vols firmar obtens la firma digital. Es evident que si jo
s6c a casa meva i obligo la meva parella que em doni la se-
va targeta i la seva clau podré votar en nom d'ella. Pero jo
també entenc que si a casa meva les coses funcionen aixi i
jo vaig a votar a les urnes, la situacio seraexactament la ma-
teixa, perque seria questié de dir-li "ni se t'acudeixi posar-te
dins la cabina amb la cortina perqué després ja saps el que
et passara..". Entenc que el problema es complica més per-
gué estas votant remotament, pero si volem arribar al nivell
d'estar segurs que aquesta dona o aquest home no ha donat
la targeta a ningu i que no ha facilitat el seu numero, alesho-
res hem de pensar en la segient generacié de targetes, que
inclouran la identificaci6 biométrica. Podem identificar-nos
pel que sabem, que seria un numero secret, pel que tenim,
gue seria una targeta, per combinacié de les dues coses,
una targeta intel- ligent que necessita un PIN, i pel que som. |
identificar-nos pel que som significa, per exemple, utilitzar la
firma manuscrita, que s'entén que és alguna cosa que som,
gue portem inherentment, o els mecanismes biometrics, per
exemple targetes que ja funcionen amb I'empremta dactilar
per identificar-se. Aixd portaraa un nivell més de garanties
en aquest sentit.

LLUIS BONET
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Per trencar el gel i abans d'entrar en temes técnics, em feia
una pregunta potser una mica retorica: votar és un acte de
ciutadania, és a dir, votar implica el compromis dels ciuta-
dans en relacio a la col- lectivitat en la qual viuen i als inte-
ressos col- lectius d'aquesta comunitat. En la nostra tradicié
politica, aixo es feia a I'igora, a l'espai public. El col- legi e-
lectoral probablement és encara una herencia d'aquesta &
gora. Es un lloc fisic. En aquestes Ultimes eleccions vam viu-
re una situacio crec que interessant: es pretenia fer un ple-
biscit paral- lel, que no va ser permes, pero aixi i tot, com que
no va ser penalitzat com en altres llocs d'Espanya, a Catalu-
nya el nombre de persones que hi van participar va ser molt
elevat. | obviament els politics van treure conclusions d'a-
guesta participacié elevada. Per molt que no fos vinculant,
guan tens un percentatge tan important de gent que tot i po-
sant-hi dificultats acaba votant o acaba expressant una opi-
nié en un determinat sentit, aixo és important. La reflexié, per
tant, és sobre com es poden gestionar els interessos col-
lectius des de I'espai privat i no des de I'espai public. Logi-
cament, hem de preveure que la tecnologia ens permet pro-
bablement formes virtuals d'espai public, pero els ciutadans,
gue tenim la nostra propia tradicié —tradicions que s6n molt
dificils de canviar perqué els valors avancen molt més lents
gue no la tecnologia— no sempre serem capacos de simple-
ment no tenir un espai public on debatre, o un espai public
on escenificar aquesta representacio, i aixo pot generar al-
guns problemes. Per tant, per a mi hi ha una reflexié prévia,
gue és que encara que resolguem la major part de proble-
mes que aqui s'han citat de tipus técnic —que es poden re-
soldre, perqué la tecnologia esperonada per la necessitat
d'assegurar les vendes i les transaccions economiques fara
gue també en aquest ambit resolguem la major part de pro-
blemes—, el problema és com canviem en la consciencia dels
ciutadans l'espai imaginari de I'ggora per un espai individual,
des de casa, en el qual no estem compartint coses. Em
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sembla que aquest és un procés molt més complicat, que
desconeixem molt més. Jo tampoc no sé qué aportar-hi,
simplement era una reflexié prévia. Pero penso que el debat
no pot quedar estrictament en I'ambit tecnologic o juridic sin
gue antropolegs i sociolegs potser també hi hauriem de dir
algunes coses.

MONTSERRAT TRESSERRA

Per a mi si que votar per Internet és un acte de fe, perqué
després de tots aquests problemes que han passat ultima-
ment, amb tot aixd d'aquests virus, penso que tot plegat és
molt fragil. Quan penso en votar per Internet de seguida
penso en el problema de fins a quin punt aixo implica que la
gent pugui efectivament votar, com déieu. Es a dir: és possi-
ble? Els vots emesos per Internet arribaran efectivament a
poder ser comptats com a tals? Per a mi €s un problema. Dit
aixd, només una pregunta. Jo el que em plantejava era si
guan parlem d'Internet ho fem pensant que aixo pot augmen-
tar la participacio. El problema més de fons és si la participa-
cid és un problema d'Internet o d'anar a les urnes. Qué hi ha
darrere la participacio? Per qué va a votar la gent? Per a mi
aquest és el problema de fons. Si anem a veure una mica
qgué hi ha darrere la no participacio, o de les dificultats de
participar en politica, que passa? Si pensem en la mena de
vots de que parlavem abans, dels vots condicionats o de-
pendents o captius... és que Internet no afavoreix justament
aquesta fal- lcia de la participacio? Es a dir, és que no afa-
voreix que des de casa o des d'un bar o amb un grup d'a-
mics, amb una familia, etc., hi hagi algu que decideixi o que
tingui més arguments per dir a qui s'ha de votar? Jo em pre-
gunto si aixd no pot ser un obstacle afegit.

JOSEP MANUEL SILVA
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Quan parlem de la democrecia electronica caiem en el risc
d'oblidar que estem combinant dues paraules que ens parlen
de modernitat i de tradicio. | que el debat o els estudis que
es facin des d'una perspectiva molt tecnologica poden obli-
dar quant de tradicio hi ha en la paraula democrecia. Fins i
tot en la propia etimologia. | aquests dies en que estatan de
moda aixo del "Gran Hermano" i parlant també d'aixo de la
participacié que deia la Montserrat Tresserra, podriem arri-
bar al punt en que un excés de tecnologia portés a la partici-
paci6 obligatoria —com en el cas del Perd, de que es parla
tant aquests dies— 0 com a minim al control de la participacio
electoral que segurament en una part té molt d'abstencio6 vo-
luntaia. En tot cas, jo crec que el debat no pot oblidar que
guan parlem d'aixd estem parlant de I'esséncia m&ima de la
democr&ia, del moment de dipositar el vot, i que aixo té una
part de simbol, un valor afegit, i una part de ritus, i per tant
gualsevol experiencia o investigacio que es faci al voltant de
les possibilitats de la votacio electronica no pot oblidar que el
concepte de ritus ens ha de portar sempre un valor afegit.

A partir d'aqui, aquestes quatre fases que I'Andreu Riera ha
exposat —i que també es troben en altres documents que
treballen el tema de la votacié electronica— sempre evolucio-
nen cap a l'tltim esglad, que seria aquesta votacio des del
domicili per Internet. Jo crec que potser ens hauriem de
quedar en una tercera i mitja. Es a dir: jo crec que les expe-
riencies de democrecia electronica han de tenir la utilitat de
simplificar tant I'escrutini com el propi acte de la votacio. Els
problemes tecnologics a mesura que avanci la propia técnica
s'acabaran resolent i estic d'acord que no hi haura proble-
mes a la llarga a nivell tecnologic, tots es poden resoldre
amb experiencies previes. Aquestes experiencies de demo-
crecia electronica poden facilitar tant la votacié com I'escruti-
ni, i aixo si que és util, i a més a més no malmet el simbol, el
ritus de qué parlava, pero en canvi aixd no ha d'arribar a la
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guarta fase on es perd el concepte d'espai public no virtual.
Crec que ha d'existir el col- legi electoral, un lloc on la gent,
de forma electronica i amb aquestes garanties de qué parla
veu, acabi dipositant el seu vot d'una altra manera, sense
necessitat de ficar-lo dintre d'un sobre i en una urna, sin6
gue es pugui fer mitjancant targeta, acreditacio, el que sigui,
i per tant amb un escrutini molt repid, etc. A més a més jo
crec que, des del punt de vista econdmic, probablement se-
ria rendible. El que s'estalvia en recursos humans i en recur-
S0s economics jo crec que quedaria rendibilitzat amb uns
guants processos, amb la inversié tecnolodgica que necessi-
ta. | deia tercera i mitja perqué hi ha una part en la qual si
gue podria ser molt atil que hi hagués un accés per a gent
que, per problemes d'incapacitacid, no pogués accedir de
forma habitual als col- legis electorals. I, per tant, en aquesta
darrera fase seria possible beneficiar o facilitar a aquesta
gent l'accés al vot electronic des de casa mitjancant Internet
0 mecanismes similars. Entenc que aqui si que hi ha una uti-
litat clara que és la de facilitar a aquell que no pugui despla-
car-se a un col- legi electoral el vot electronic des de casa.

En tot cas, i com a conclusié, és que votar seria com una
especie de cerimonia. | que totes les cerimonies tenen im-
portancia. Es a dir, un es pot casar per poders, un pot anar a
un concert o veure'l des de casa, pero el valor afegit de tot
aixo és molt diferent. | com que entenc que el concepte de
democraia té un important valor simbolic, crec que no po-
dem oblidar, quan hi ha debats sobre tecnologia i democra
cia, aquest valor simboalic.

JORDI SANCHEZ

Crec que és bastant clar que el que avui estem aqui plante-
jant no és una questié per poder aplicar-la, ni a Catalunya ni
a la totalitat de pai sos europeus ni tan sols als Estats Units o
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al Japg, de forma immediata. L'Andreu Riera ho ha comentat
i hi ha altres informes elaborats per gent que s'ha dedicat a
estudiar aquest tipus de plantejaments que situen en una
implementaci6 progressiva tot el que €s la incorporacio elec-
tronica en sistemes de vot. Aquest és un element important,
perque si ens situem en la immediatesa, totes les reserves,
les pors i les critiques son encertades. Pero, per altra banda,
si ho relativitzem i fins i tot ens oblidem per un moment de la
digitalitzacio i de la xarxa i de la mundialitzacio i pensem
com eren de fragils les garanties politiques electorals a co-
mencaments d'aquest segle, veurem que eren molt fragils i
gue el sistema electoral en aquest pais —quan en vam tenir
de democréic— fins no fa tants anys era també molt fregil.
Per tant, efectivament avui Internet ens dona fragilitat, pero
€s que el sistema que avui tenim acceptat com a immillora-
ble era molt fragil i ha anat evolucionant, hi ha hagut un se-
guit de garanties i quan no s'ha disposat de garanties, se
n'ha hagut d'inventar i crear condicions, fins que hem tingut
aquest sistema solid i robust. | aquest sistema és el que avui
tots acceptem, i no amb un acte de fe —amb aix0 discrepo de
I'Andreu Riera— sin6 amb garanties, quan anem al col- legi i hi
dipositem el vot. O quan enviem el vot per correu —i aqui si
gue potser fem una mica més un acte de fe— i funciona. Pero
era fragil fa cent anys o fa setanta anys. Per tant, cal relati-
vitzar aquest tema.

Per altra banda, jo crec que hi ha un problema cultural, que
han apuntat el Lluis Bonet i després el Josep Manuel Silva.
Estic convencut que técnicament els problemes es resol-
dran, no em preocupa la tecnica, el que em preocupa sén els
elements culturals. | aqui n'hi ha un que no s'ha apuntat pero
gue jo crec que comenca a passar. No estic d'acord que In-
ternet o la xarxa es considerin necessaiament com un espai
privat. Jo crec que aixo és un problema de relacio individual
amb la xarxa, i en aquests moments ja hi ha gent per a qui,
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en determinats casos, la xarxa és també un espai public, on
es troben i es generen comunitats virtuals. A Catalunya te-
nim alguns exemples relativament exitosos, per exemple Vi-
laweb, que és un espai generat com a mitjade comunicacié
perd que és alguna cosa més que un diari electronic. Es una
agora nova, adequada a les noves circumstancies. Per tant,
jo crec que no és certa aquesta identificacié immediata entre
xarxa i espai privat. Ara mateix la declaracié de renda ja es
pot fer a través de la xarxa. | suposo que ningu dubtaraque
guan fa la seva declaracio, la seva confessio privada, no es-
tarelacionant-se amb una realitat publica, que finalment I'o-
bligaraa rendir comptes en funcié d'uns acords de la comu-
nitat de distribuir la riquesa seguint un determinat criteri. Per
tant, jo crec que aquesta diferéncia radical no és certa, o ho
és nomes temporalment i tendira cada vegada a reduir-se.
En la mesura que la xarxa vagi creixent, el concepte de xar-
Xa publica jo crec que aniraagafant cos. | la prova estaque
les administracions estan comencant a donar serveis a tra-
vés de la xarxa. | el que dona la titularitat de public a una re-
alitat no és el mitjg sino la propia entitat que hi ha darrere.

Ara faig una mica de demagogia: en un procés electoral pre-
sencial, hi ha un moment molt important, que és el recompte,
gue ja es fa amb una concessié privada. No n‘acabem de ser
conscients, pero els que compten realment els vots i que or-
ganitzen tota la xarxa d'agregacio dels diversos col- legis e-
lectorals no s6n funcionaris de la Generalitat de Catalunya
en el nostre cas, sind una empresa que rep una concessié a
partir d'un concurs. | aixd no li treu dimensié publica al pro-
cés electoral. Per tant, el fet que en processos determinats hi
hagi utilitzacié d'espais privats crec que no trenca la dimen-
si6 publica del procés. La frontera entre puablic i privat cada
vegada estamenys clara i, per tant, no crec que la xarxa si-
gui necessaiament i de forma rotunda un espai estrictament
privat.
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Finalment, jo crec que hi ha un altre argument, que ha apun-
tat timidament I'Andreu Riera i que jo crec que €s molt impor-
tant, que és el seglent: l'activitat politica té en aquests mo-
ments déficits importants de seduccié de sectors importants
de la poblacid. | jo crec que el que no pot fer la politica, en
un moment com el procés electoral, és quedar-se fixa en el
temps i no estar agafant totes les possibilitats que els aven-
cos tecnologics i que la societat estaagafant. Entenc que no
té sentit i que seria contrari per a la politica, el fet de mante-
nir-se fort en unes tradicions, per més ritualitzades que si-
guin, com és anar al col- legi electoral i votar —que estic d'a-
cord que té un valor ritual important—, i no adoptar mecanis-
mes que la societat esta adoptant de manera creixent en
multitud d'altres activitats —comercials, culturals, ludigues, in-
formatives, educatives...—. La politica, els comportaments i
les formes de participacié politica han d'evolucionar igual
gue evolucionen altres tipus de comportaments de la socie-
tat. | hi ha elements que fan pensar: a Estats Units, per e-
xemple, hi ha hagut espais de mobilitzacié a través de la
xarxa —a Europa no n'hi ha hagut tants— que amb molts pocs
dies o setmanes han aconseguit mobilitzar centenars de mi-
lers de persones a través, per exemple, d'enviar correus e-
lectronics. Aix0 podem considerar que té un valor baix. Bé,
té un valor tan baix com estampar la signatura en un paper
demanant no sé qué a l'administracié de torn. S6n noves
formes de participacié que no tindria sentit, des de la volun-
tat que la politica estigui sempre present a I'entorn del ciuta-
da no adoptar-les. | crec que hi hem de jugar de forma clara.
De forma clara i gradual, aixo també ho tinc clar. Els quatre
punts que apuntava I'Andreu Riera al principi crec que son
rellevants, i que estaria bé de continuar els timids intents que
va fer la Generalitat I'any 1995. Hi ha un problema cultural,
gue penso que aniraevolucionant, pero alld que no podem
fer en politica és quedar-nos tancats en formes tradicionals
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perque aleshores si que només hi participarael 10% de la
poblacio.

XAVIER DURAN

Parlaré des d'un camp més tecnologic o cientific. De fet, tot i
la meva formacid, no séc un tecnofil absolut ni molt menys.
Crec que no cal anar sempre a la velocitat més elevada pos-
sible ni crec que el creixement o el desenvolupament s’hagi
de mesurar pel nombre de teléfons mobils que es venen ni
coses d'aquestes. | aquesta acceleracié de la tecnologia a mi
em preocupa. Pero potser em preocupa més una certa si no
tecnofdbia, tecnoescepticisme perqué crec que precisament
les coses es poden plantejar bé, es poden solucionar els
problemes si reflexionem i si parlem entre tots. Jo no sé
guanta gent s'havia convidat en aquesta sessio, que consi-
dero molt interessant, potser no gaire, per la capacitat de
l'aula, pero crec que una poca assisténcia, en el cas que ha-
gi estat aixi, potser revela una certa despreocupacio per a-
guest tema, que es veu com a llunyg o pertanyent a un altre
ambit. | precisament jo crec que aqui neix un dels proble-
mes. Fa poques setmanes en M&ius Serra feia un article
molt bo a I'AVUI criticant companys seus escriptors que en
una enquesta del mateix diari el dia de Sant Jordi es mostra-
ven meés que esceptics, contraris al correu electronic, a In-
ternet i a totes aquestes tecnologies. Evidentment, tothom té
el dret de sentir-s'hi, perod crec que també tenim certa obliga-
cio, els que pensem en el progrés social, en els problemes
gue sorgeixen i en la manera de solucionar-los, de reflexio-
nar sobre aixo i d'utilitzar-ho en la mesura que sigui possible.

Jo suposo que hi ha hagut una gran evolucié en la forma de
votar i en cert moment va aparéixer el vot per correu, que
abans no hi era. Aquest vot per correu hauraevolucionat, en
la mesura que correus ha evolucionat. Com deia el Jordi
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Sanchez, a principis de segle les garanties devien ser molt
poques en la votacié directa a l'urna. El procés de dades se-
gur que ha evolucionat i ara no sé com es transmeten els re-
sultats de diversos col- legis electorals una mica allunyats,
pero suposo que no es fan portant en mala llista de vots a
tot arreu, siné que en algun moment o en més d'un es pro-
cessen les dades que s'envien d'alguna altra forma. Suposo
gue en algun lloc centralitzat arriben dades no en mg siné
d'una altra manera i aix0 no treu garanties. Pot elevar els ris-
cos, pero no treu les garanties. Hem de pensar en la utilitat
d'aquest vot, perd també crec que estem analitzant la quarta
etapa que ha exposat I'Andreu Riera, la votacié remota des
de qualsevol punt del mén, i n'hi ha tres més. Ell ha dit que
aguesta encara pot trigar un temps, pero que si no hi pen-
sem i no hi comencem a reflexionar ens agafarade sobte. Jo
crec que precisament potser hi reflexionem tant ara que ens
hem saltat les altres tres, que s6n etapes prévies i proba-
blement beneficioses. Es a dir, si saltem directament a la
quarta segur que hi haura moltissims problemes i ho veiem
d'una manera molt complicada i amb molts riscos. Pero pot-
ser no cal entrar directament a aquesta quarta etapa, si pen-
sar-hi i parlar-ne, pero cal veure les altres tres que poden ser
positives i graduals.

Suposo que la tecnologia pot solucionar la majoria de pro-
blemes, pero el que em preocupa més és la coercié. Voldria
saber com es pot assegurar que no es vagi a buscar gent i
se l'obligui a emetre des d'un ordinador un vot concret, ja
gue aquesta coercio en un lloc privat, o en qualsevol terminal
d'ordinador, podria ser més f&cil. També voldria saber si tot-
hom tindraobligatoriament la possibilitat d'emetre aquest vot.
Es a dir: seraobligatori tenir aquest tipus de targeta, aquest
tipus de clau, o jo puc dir que realment a mi no m'interessa
votar per Internet ni tenir la possibilitat de fer-ho? Perqueé si
€s aguest segon cas redui m molt els problemes. La gent que
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tingui certa probleméica o por a votar per Internet no tindra
ni tan sols aquest dret i aleshores eliminem el problema.

La Montserrat Tresserra parlava d'un grup d'amics o d'una
familia, i suposo que no ho deia en aquest sentit, perd ima-
ginem un grup d'amics en plena festa amb dosis d'alcohol i
amb un terminal d'ordinador. Es possible que la votacio per
Internet permeti que es faci aquest tipus de votacio irreflexi-
va que en un col- legi electoral no seria possible? | quant a
beneficis, crec que l'estalvi de personal, de paper i de trans-
port seria molt important. Pensem tan sols en el paper, la
guantitat de paperetes que s'imprimeixen, la quantitat que no
es fa servir i que després cal eliminar i el transport d'aques-
tes paperetes d'una banda cap a l'altra, doncs crec que aixo
€s un estalvi que cal tenir en compte.

Em penso que moltes coses arriben de sobte i, per tant, hi
veiem molts problemes que es van solucionant. Probable-
ment fa tres o quatre anys, molts de nosaltres ni coneixiem
Internet, o només de referéncia, i ara I'utilitzem per a moltes
coses. Tot aixd avanca molt i fins i tot aquesta percepcié que
podem tenir que l'ideal és anar i personar-se a fer el vot en
un lloc concret potser d'aqui uns anys no seratan evident,
no per a la majoria de la gent pero si per a algunes perso-
nes, de la mateixa manera que fa uns anys potser era im-
pensable dir-li a algl que enviaria missatges per una cosa
qgue es diu correu electronic i que d'aquesta manera es co-
municaria o que faria tertalies amb gent que esta a l'altra
punta del mén i que ni tan sols coneix ni veu ni veuramai. Jo
crec que aixo és un canvi de mentalitat que es pot anar pro-
duint amb més o menys velocitat perd que, encara que no
abasti tothom, anirarealitzant-se. | el que crec més important
€s que entre tots, tecnolegs, juristes, sociolegs, psicolegs,
filosofs, hi reflexionem.

Per parlar només del dret, els processos de la biologia obli-
guen que hi hagi una serie de circumstancies que fins ara no
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s'havien previst i ara s'hagin de legislar. Els processos de la
informéaica han creat tota una branca del dret. Quan en Jordi
Capo ha dit en cert moment que els sistemes juridics funcio-
nen com si els problemes s’haguessin resolt, parlant d'un
cas en concret, doncs potser no haurien de funcionar com si
s'hagués resolt, sind pensant en els problemes que es van
presentant i com afrontar-los. Si pensem que no hi pot haver
garanties juridiques per certa nova tecnologia, crec que aixo
€s molt problem&ic perqué és probable que aquesta tecno-
logia s'acabi implantant d'una manera o altra, a més escala o
menys. Jo crec que precisament el que cal és que els tecno-
legs no oblidin que aixd requereix unes garanties, unes nor-
matives i que aixo s'ha de resoldre, perd que també els juris-
tes no oblidin que precisament si es presenten problemes és
per intentar solucionar-los i potser no tancar-nos ja d'entrada
pensant que aixo no serapositiu.

JORDI CAPO

Que ningu pensi que so6c enemic de la tecnica, en absolut.
Precisament, per aixo he volgut fer una exposicio sobre els
problemes técnics, perqué assumeixo completament que
s'ha d'anar per aguesta via. Precisament, per aixo he dit que
no parlaria del tema del ritual, que és un tema molt impor-
tant, ni de la diferenciacié social que existeix, etc. Tampoc
parlaré d'un altre problema politic: no és el mateix plantejar-
se el tema de la democr&ia electronica per organitzar unes
votacions electorals que per fer sondejos sobre si el tren ha
de passar per Valladolid o no hi ha de passar, que em sem-
bla que era un dels temes de qué parlavem quan parlavem
de I'ggora virtual. Contra el que pugui semblar, aquest Ultim
aspecte és molt més delicat que el vot electronic perque
planteja un problema molt més de fons, que és el de la de-
mocrecia referendataia; perd no és el que estem discutint
ara i, per tant, el deixo de banda.
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El tema del dret és un tema molt important. | jo no sAc juris-
ta, soc politoleg, pero el tema del dret és molt important, fins
i tot des del punt de vista dels aspectes técnics i entenent
gue els temes tecnics tenen solucié, perd hem de saber
quins son els problemes. | el tema del dret és un tema d'ex-
traordinaies garanties. El procés electoral va cada dia més a
fer que estigui més garantit, que estigui garantida la neutrali-
tat dels partits politics, I'accessibilitat de tots els electors, la
igualtat de tots els electors, etc. | aixd comporta molts pro-
blemes. Per exemple, s'ha fet una referencia a com arriben
els vots. Es evident que hi ha un recompte informatitzat dels
vots, pero el que dona fiabilitat no és aquest recompte infor-
matitzat sind tres sobres que circulen per vies diferents. Dos
d'ells s6n portats personalment pel president de la mesa e-
lectoral i del tercer se n’ocupen funcionaris del servei de cor-
reus. En alguna ocasi6 s'han arribat a perdre dos sobres i ha
aparegut el tercer. | no sén vdids si no estan signats igual
per totes les actes, per tots els compromissaris que hi ha,
etc. El tema del dret és un tema de garanties. | aixo la socie-
tat ho reclama cada dia més, com la societat reclama cada
dia més la inform&ica. Aleshores cal una informaica amb
garanties. | és aqui on situava el gran tema, que no és el de
la seguretat, la seguretat se solucionarg siné que el gran
tema és el de la responsabilitat si falla alguna cosa. Si el
procés de votacié electronica circula per un ens que €s una
Xarxa que connecta tot el mén i que escapa als centres que
tenen la sobirania necessaia per fer unes eleccions, aqui hi
ha un problema que a mi em sembla que no és nomeés tec-
nic, que és un problema politic molt gros. Es a dir, com or-
ganitzo jo unes eleccions fiant-me d'Internet —jo que soc Ge-
neralitat de Catalunya, o jo que séc Estat espanyol- que és
una cosa que no és catalana o no és espanyola i que no sé
quin control tinc sobre ella? Qué passa si de sobte falla el
sistema, si aquell dia ens quedem sense llum, si el servidor
comenca a dir "impossible de trobar la URL" o alguna ex-
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pressié semblant? Qué passa si algu arriba a trencar la codi-
ficacié criptogréfica? Qui és el responsable? El vot per cor-
reu pot fallar, pero tedricament —per aixo deia que el dret és
"com si"— pots empaperar el director general de correus. Pe-
ro no existeix un director general d'Internet. | aixo és un pro-
blema per llancar-se i dir que tenim resolts els problemes.
No. Comencem a veure'ls, els problemes. Repeteixo que
comencem a veure'ls perque evidentment és absurd que si
hi ha un sistema tecnic no sigui utilitzat pel que sigui bo utilit-
zar-lo. No hi ha res contra el sistema técnic, jo almenys per-
sonalment no tinc res contra el sistema técnic. Es poden fer
fases successives, es poden fer consultes al cens electoral
per veure si s'hi és o0 no s'hi és, es pot informatitzar I'adminis-
tracid electoral que no estainformatitzada... hi ha ple de co-
ses a fer. Pero el tema del dret no és estrictament el tema de
dir: tothom es queda connectat a Internet i que premi un bo-
tonet. Es una cosa que a vegades és desesperant, i ho dic jo
gue soc a la Junta Electoral i de vegades m'adono perfecta-
ment que hi ha algu que té rad i en canvi no se I'hi pot donar
perque juridicament no se I'hi pot donar. Per aixo dic que el
dret és "com si"... parleu de realitat virtual? Més virtual que el
dret no hi ha res. Voleu fer una &ora virtual? Ja la teniu:
I'Estat, que és una construccié juridica que és completament
virtual, perd mireu si mana.

ANDREU RIERA

D'entrada contestaré a en Xavier Duran. Has parlat de I'obli-
gatorietat d'emetre el vot a través d'Internet. La resposta és
rotundament no. En un futur previsible no hi ha ningu que es-
tigui plantejant l'obligacié de votar a través d'Internet. Ara
mateix el que s'estapensant és que el tema del vot a través
d'Internet sigui una analogia al vot per correu, de forma que
si algu vol votar per Internet ha de passar un registre primer i
ha de demanar-ho, etc. | aixo ho lligo també amb el que deia
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abans en Josep Manuel Silva. Per a mi no cal parlar d'una
fase tres i mitja, sin6 d'una fase quatre perd per a un
col- lectiu determinat. | aixo és viable i hi ha gent que ho de-
mana. Aixo voldria dir que la fase de registre només la po-
dries fer si complissis uns determinats requeriments. Si no
passes per la fase de registre i no demanes aquesta opcio,
no pots votar per Internet. Aixd seria en un futur previsible,
més endavant ja en tornarem a parlar.

També s'ha dit que si ho fem tan f&il aixo de votar i resulta
gue la gent pot votar des d'un cibercafé, potser hi ha quatre
amics que han begut més del compte i resulta que voten de
manera inconscient. Qué passaria si aguests mateixos qua-
tre amics, de la mateixa manera inconscient i igual de be-
guts, se'n van al col- legi electoral? Els deixaran votar o no?
Suposo que si que haurien de poder votar per molt beguts
gue anessin... En tot cas, el que volia dir és que podem veu-
re-ho com un inconvenient per la facilitat que hi estem do-
nant. Pero aixo és com dir que ho estem posant molt fecil i
gue aixd dbna avantatges, entenc jo, pero a la vegada és
una arma de doble tall. Es clar, tot és una arma de doble tall.
Si una cosa la fas molt facil possiblement admetis aleshores
usos que no siguin els més desitjables. Perd penso que els
avantatges superen els inconvenients.

| després, en tercer lloc, en Xavier Duran també parlava del
tema de la coercié. La coercid individual, no massiva, en
gualsevol sistema de vot —i entenc que en el sistema de vot
tradicional passa exactament el mateix— només la podem
garantir 100% si obliguem a tothom a votar darrere la corti-
neta. En cas contrari, si jo vaig al col- legi electoral i hi ha al-
gl que m'estaobligant a votar una determinada opci6, molt
discretament pot estar al meu costat i veure que estic votant.
Si volem garantir-ho al 100% hauriem d'obligar a tothom a
entrar darrere la cortineta, perqué si aquesta persona m'esta
mirant i veu que entro dintre la cortineta ell no es posaradins
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perque li cridaran I'atencié, pero ja se sobreentén que estic
faltant al que jo m'havia compromés a fer amb ell o al vot
qgue ell m'extorsionava perqué emetés. Per tant, la coercid
individual no es pot garantir. Obviament, si permetem el vot
a través d'Internet des de casa o des d'on sigui, la coercid
individual no es pot impedir. Pero el problema estaen la co-
ercio massiva, tal com havia dit abans. Hi ha sistemes de vo-
tacio electronica que permeten la coercié massiva i aguesta
€s una amenaca molt més gran. Perqué una cosa és voler
comprar vots i dedicar-se a anar a casa de la gent a veure
gué vota, que té un cost molt gran i ja es veu que no es po-
dran comprar gaires vots, de la mateixa manera que en el
sistema tradicional si vull comprar vots d'aquesta forma tam-
bé em requereix un cost que no és assumible, i una altra co-
sa és la compra de vots massiva o I'extorsi6 massiva que
simplement fa Us d'un rebut digital, que un quan vota obté en
el seu ordinador i que després li permet la verificacio del vot.
Si no volem verificacié no hi ha problema, pero si en volem
hi ha aquest rebut. | si aquest rebut és possible enviar-lo
després a través de la xarxa cap al comprador de vots, aixo
permet una compra de vots massiva, i aquest és un proble-
ma greu. Aleshores la questié és simplement agafar i disse-
nyar bé el sistema i fer que sigui robust davant d'aquesta
amenaca, i tecnicament és possible. De fet, jo tinc una pro-
posta a la tesi en aquest sentit.

Contestant al Jordi Capo, veig que hi ha un problema amb la
responsabilitat en les crisis de funcionament. Ens creiem que
el sistema és segur des del punt de vista que es garanteixen
els requeriments que deia perd qué passa si alguna cosa fa-
lla. Entenc que estes dient que has de poder garantir que
aquella persona podraemetre el seu vot?

JORDI CAPO
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Juridicament ho has de garantir tot, encara que materialment
tampoc esta garantit a la préctica. Pero juridicament estatot
garantit. Si ara agafes el sistema i fas abstraccio, juridica-
ment tot té una resposta. Si algu fa alguna cosa que no hau-
ria de fer, és delicte. Si algu no pot anar a votar, pot votar
per correu... Juridicament el sistema és tancat i si inform&i-
cament no tanques el sistema de manera que tingui una so-
lucio juridica qualsevol problema, planteges al politic, al juris-
ta, molts problemes per fer una llei en aquest sentit. Cal en-
tendre bé aquesta distincié entre funcionament material i ga-
ranties juridiques perqué per a I'Estat no n’hi ha prou que
una votacio electronica pugui ésser viable sin6 se n’'asse-
gura, al mateix temps, uns requisits que procedeixen del
mon del Dret.

ANDREU RIERA

Potser jo ho entenc malament, pero veig igual de tancat juri-
dicament el sistema actual que el sistema per Internet. Jo hi
veig problemes de seguretat, perd no els problemes que em
dius. Ara mateix la gent quan va al col- legi electoral agafa el
cotxe i agafa la carretera. També podriem dir que pot fallar el
sistema de carreteres. Internet no falla tota sencera, Internet
és una cosa molt distribui da. De fet els seus origens se cen-
traven en la guerra freda i la idea era dissenyar una xarxa
gue si una part d'ella queia la xarxa seguia operativa. Inter-
net no cau de cop. Cau un node, cau una part, la propia xar-
xa es reestructura... No hi ha una fallada massiva. Es clar
gue pot passar el cas que jo tinc contractada la meva conne-
xio a Internet a un provei dor de servei (ISP), i com jo hi ha
15.000 persones, i aquell dia el meu ISP ha caigut i tot se
n'ha anat en orris. Normalment no passa, i si passa ho arre-
glen en un quart o mitja hora, pero imaginem-nos que cau i
gue tot el dia de les votacions no funciona —de fet les votaci-
ons vinculants que s'han fet a Arizona s'han dilatat en uns
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qguants dies per evitar aquests problemes—, aix0 no significa
gue caigui tot el sistema de votacié. De la mateixa manera
qgue avui en dia si hi ha un embus i sén les vuit del vespre,
els que es vegin allaatrapats no arribaran a votar.

CLARA RIBA

Jo volia parlar de dos temes. Un és el canvi de costums i
d'hdbits que es produeix a una velocitat per a mi sorprenent.
| l'altre és que aix0 crec que provocaracanvis en el compor-
tament electoral de la gent. Per una banda, penso que molts
dels que som aqui ja tenim una certa edat, pero per a la gent
jove aquests canvis tecnologics van a una velocitat que a mi
em sorpren, repeteixo. Per exemple, l'extensio dels telefons
mobils entre els joves de catorze anys, ja no estic dient entre
els executius, és un fet que supera qualsevol previsid. Un
amic meu em deia que per Nadal es va veure literalment o-
bligat a comprar un mobil al seu fill perqué si no es quedava
desconnectat de la seva colla d'amics. Abans els amics del
poble, ell viu en un poble, sabien que anaven a la plaga i que
a una hora o a una altra es trobaven tots alla o0 que queda-
ven al bar de la cantonada o el que sigui. Ara no se sap mai
on son, no queden. Surten de casa sense dir on van. | quan
han fet una travessia comencen a picar numerets al mobil i
es connecten i a partir d'aquell moment queden que es tro-
baran tots a tal lloc. Si el seu fill no tenia mobil quedava fora
del cercle dels seus amics. Per tant, tots els problemes de
qué parlem, d'habits i de costums, que a nosaltres ens cos-
ten, jo penso que en cosa de molts pocs anys i, sobretot, la
generacio que ve darrere nostre els hauran superat. Jo crec
que el ritual d'anar a votar és necessari mantenir-lo per a
nosaltres, perd penso que per als joves aix0 desapareixera
rgpidament.

37



Quant a les implicacions que aix0 pot tenir de cara al com-
portament electoral, per una banda, jo estic d'acord amb el
gue s'ha dit al principi que actualment la gent que no vota és
o perqué no vol votar, o perqué li sembla que no hi ha cap
forca politica que el representi, 0 perque pensa que aquesta
democr&ia que tenim no val la pena..., o bé perqué son
gent una mica fora del sistema, gent que si els dones l'accés
a Internet tampoc votaran, gent "penjada” o gent molt gran...
| no augmentarala participacio si dones a aquesta gent l'ac-
cés a Internet. El que si que penso que pot modificar-se és
el sentit del vot o bé fins i tot la participacié d'aquesta gent
gue passa una mica de la politica i que segons com, pot dir:
"per jugar, anem a mirar el que passa”. Per exemple, hi ha
estudis que mostren que les reaccions de la gent a feno-
mens politics quan se'ls pregunta en una enquesta s6n molt
més espontanies i reaccionen molt més directament que no
pas en el moment del vot. Es a dir, la gent quan emet un vot,
aquest vot és molt més reflexiu. Jo puc estar molt enfadada
amb els politics que han fet tal cosa, mostraré la meva dis-
conformitat en una enquesta d'aquestes, pero a I'hora de vo-
tar m'ho pensaré molt més i aniré amb molta més cura. En
canvi, si el fet d'anar a votar no és desplacar-se en un
col- legi electoral i agafar la papereta i fer tota la cerimonia,
sind que tu un dia a casa pots connectar-te i dir: "a veure
com funciona aix0" i votar, potser resulta —no ho sé, és una
incognita que tinc— que pot haver-hi un comportament elec-
toral diferent d'algun sector de la poblacié. | aixd haurem
d'esperar que passi per veure-ho. No n'estic segura, pero és
una cosa que jo no descarto, que penso que és possible.

Després voldria tocar un altre tema, que suposo que tecni-
cament I'Andreu Riera deu tenir-ne la soluci6. Si tu agafes
una papereta, per exemple les paperetes del Senat en les
quals la gent s'equivoca molt, sempre tens |'opci6 d'estripar i
llencar la papereta, agafar-ne una altra i fins al moment en
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gué no ho tens ben clar no vas i hi diposites el vot. Suposo
qgue hi deu haver un mecanisme per a corregir errors quan
un estaen aquest procediment de votacié electronica. No ho
Sé, pero en tot cas s'hauria de pensar, perque €s molt més
fecil prémer una tecla que no marcar una creu o agafar un
papereta. Per tant, els errors involuntaris també s'haurien de
preveure.

ALBERT BATLLE

Voldria apuntar dues coses: La primera és que tinc entes
qgue el debat va sobre la votacié electronica, perdo sempre
ens hem referit a la votacié electronica complementaia a les
votacions tradicionals. Per tant, penso que aquest aspecte
gue hi pot haver de por de perdre determinats rituals, es deia
d'anar a passejar el diumenge amb corbata, comprar el tor-
tell i anar a votar, doncs no s'han de perdre necessaiament
per aquells votants o ciutadans que donen un valor afegit al
fet d'anar a votar d'aquesta manera. Son vots complementa-
ris, entenc, que, per tant, no exclouen la possibilitat de seguir
fent i desenvolupant els rituals que fins ara hem anat fent.

La segona cosa €és una pregunta per a I'Andreu Riera de ca-
recter tecnic i que segurament demostrara la meva poca
vessant tecnologica. Tinc entés que per connectar-se a In-
ternet s'ha de pagar, has de pagar la trucada, i jo entenc que
un vot en unes eleccions, generals, autonomiques o les que
siguin, per ser democréic ha de ser un vot gratui t. Pagar per
votar no em sembla del tot correcte. Em sembla un problema
tecnologic que segurament té solucié pero que, tot i semblar
banal, enllaga bastant directament amb el tema de la privaci-
tat o fet public del canal de transmissio d'aquestes votacions.
| la meva pregunta és per saber si aix0 es pot solucionar, si
aguesta realitat és com la plantejo.
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NURIA CAMPS

Jo enllaco bastant amb el que ha comentat I'Albert Batlle.
Per a mi, el que s'ha de poder garantir és que qualsevol sis-
tema de votacio plantegi una equitat d'accés a qualsevol vo-
tant. Entenc que l'equitat, en aquest moment, amb el nostre
sistema tradicional, es basa, sobretot, en el fet de tenir do-
mini del sistema alfabétic. Jo he participat en eleccions en
pai sos on aquest domini no é€s general de tota la comunitat,
sind que és restringit a un grup. |, d'alguna manera, el que
estariem plantejant aqui, com a minim en el pas transitori, és
un procés en el qual no hi hauria un domini general del ma-
teix codi. Aixd no es produiria fins d'aqui bastants anys. En
aguesta etapa intermedia, hi hauria gent que tindria aquest
domini i gent que no el tindria. Per tant, hi hauria gent que
amb mig minut podria votar i gent que hauria de fer cua per
votar. Aix0 crec que no és una ximpleria, perque en aquest
moment no tothom té el mateix accés directe. El tema de la
gratui tat o no també és un altre element, perd no nomeés en
el fet de la trucada en si, sin6 en el fet de poder tenir o no el
nivell tecnic i tenir la terminal d'ordinador per accedir-hi. Evi-
dentment, algl em podria dir que aixd només passaria en la
quarta fase: el de tenir I'ordinador si, pero l'altre no. En la
tercera fase també és necessari aquest domini del codi. Jo
ho he vist en comunitats on per exemple la gent sap que ha
de marcar una creu i cada partit ha de tenir un sol color o ha
de tenir un sol pictograma, etc. Aquests sén elements que
ens porten d'alguna manera a aquesta desigualtat davant del
fet de la votacid. Jo seria molt cauta en poder assumir un fet
com aquest fins que no hi hagués una immensa majoria que
tingués aquest domini tecnologic, com a minim del nivell que
es produeix ara respecte l'alfabetisme a la nostra societat.
Altrament, jo crec que si que hi podria haver una deformitat
del vot i una deformitat també en el fet que qui va a votar,
davant de la resta de la comunitat, és que no té el domini
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linglistic necessari per votar des de casa seva. Aix0 pot
comportar d'alguna manera una relegacié social d'aquella
persona per a qui pot ser un inconvenient en una societat
redui da on molt poca gent vagi a votar. Aquest tema és el
gue a mi em preocupa mes, perque pel tema de la seguretat
jo també comparteixo que tard o d'hora se solucionara Pero
insisteixo que un acte com l'acte electoral ha de ser universal
de la comunitat i que, per tant, tothom s'hi ha de poder afron-
tar amb les mateixes condicions. | aqui hi ha el punt que falla
del meu raonament, perqué les persones que estan discapa-
citades i que actualment no poden anar a votar no estan
amb les mateixes disposicions que les persones que si que
tenen la facilitat d'anar-hi. Perd en qualsevol cas si que totes
les que estan discapacitades estan en igualtat de condicions
de no poder-hi anar. Mentre que de l'altra manera, les disca-
pacitades amb terminal d'ordinador podrien votar i les altres
no.

JOSEP MANUEL SILVA

He portat un document que potser alguns no coneixeu que
s'anomena "Iniciacidé al vot electronic”, editat pel Departa-
ment de Governacio de la Generalitat, que recull els prece-
dents en aquests temes, experiéncies de tot arreu, també de
Catalunya, i una darrera que es va fer al Jap6 l'any passat.
Ho dic perqué, per exemple, el tema de la confirmaci6 del
vot es va experimentar i hi ha sistemes perqué puguis tirar
enrera tot el procés fins a I'Gltim moment. Es com anar a la
caixa i demanar unes entrades, que fins a I'4ltim moment et
demana quatre vegades si realment vols aquelles entrades.
Quan has dit que si, evidentment, no pots tirar endarrere, pe-
ro és com quan ja has tirat el vot dins de l'urna.

Per altra banda, en alguna experiéncia d'aquestes es diu que
fins i tot en casos d'analfabetisme aquests sistemes electro-
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nics afavoreixen que gent que no sap llegir i escriure puguin
votar mitjancant sistemes de pantalles, d'icones, etc. Per ai-
X0 s'ha d'experimentar, estem parlant d'aquestes fases evo-
lutives. En determinats casos aix0 pot afavorir que persones
gue no accedeixen habitualment a sistemes de votacio tradi-
cionals mitjancant aquests sistemes electronics tinguin facili-
tats per accedir-hi.

JORDI CAPO

El que deia la Nuria Camps sobre dos nivells de persones
gue tenen codis diferents jo crec que és molt interessant. |
lligant-ho una mica amb el que deia abans la Clara Riba,
potser aixd podria ser un factor d'abstencionisme. Que un
sector pensés: "mira, uns beneficiats pel sistema poden vo-
tar des de casa i jo he de venir aqui? Doncs ara no voto".
Pero aixd no ho sabem. Vull insistir en una idea: el nivell ju-
ridic en el qual s'ha de moure una regulacio electoral €s un
nivell que té unes grans exigencies. Posaré un exemple que
en el fons va a favor de la democrecia electronica, pero que
no el poso per aixo, sind perqué en vegeu les exigéncies. La
legislacié electoral espanyola estableix que les persones in-
capacitades es poden fer ajudar. Si una persona és cega,
per exemple, pot designar la persona que vulgui perque i
agafi la papereta, la hi posi en el sobre, etc. Doncs a la Junta
Electoral arriben reclamacions dient "jo no vull que ningu sa
piga el meu vot, ni la meva dona, ni els meus fills, ni un amic,
ni ningu. El vot és secret". Aixo vol dir que hi ha una exigen-
cia d'una gran garantia de secretisme, ja que si un sistema
inform&ic no pot donar garantia de secret absolut, és molt
dificil que el legislador pugui tirar-lo endavant. No dic que no
s'hagi de fer, dic que és molt dificil, planteja molts proble-
mes. Seguint amb aquest exemple, I'Organizacion Nacional
de Ciegos Espafioles, 'ONCE, que és un dels grans grups
de pressio espanyols, demana que hi hagi paperetes espe-
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cials per als cecs. Perd no hi poden haver paperetes especi-
als per als cecs perqué si en un col- legi electoral hi anés
nomeés un cec, se sabria qué ha votat. Per tant, totes les pa-
peretes —i s6n milions i milions de paperetes— haurien de te-
nir els codis dels cecs, cosa que complica i encareix extraor-
dinaiament el procés. Ara com ara es diu que no. Aix0 po-
dria servir com argument per dir que es faci de manera in-
formatica, pero jo us ho dic no per aixo, repeteixo, siné per
explicar-vos que les demandes que existeixen sén deman-
des molt elevades i en ocasions molt contradictories. | de-
mandes que es mouen en un ambit que per a I'Estat és sa-
grat. En el mite de la democr&ia, el vot té un valor de tanta
transcendéncia que no s'hi poden fer experiments alegre-
ment. | era aquest el sentit de la meva intervencio, que a
més a més ha estat sol- licitada pels organitzadors d'aquest
acte. Em van dir que em posés en contra i aleshores dic: a-
tencio, tingueu en compte que des del punt de vista del legis-
lador les garanties s6n molt més elevades que les que sim-
plement poden garantir els informéics sobre el funcionament
factic del sistema.

ANDREU RIERA

Contestant a questions que s'han posat Ultimament, el tema
dels errors en omplir la butlleta ja I'ha respost el Josep Ma-
nuel Silva perfectament. Es un tema que no requereix cap
complicacio técnica, simplement és posar un fre just abans
de prémer el botd per votar i assegurar-se que l'usuari és
conscient de qué estafent. | el moment en qué prems el boto
€s com el moment en queé tires el sobre dins de l'urna.

Sobre el tema que comentava I'Albert Batlle d'haver de pa-
gar la trucada, cal dir que si Internet fos prohibitiu, aleshores
podriem dir que només té Internet la gent amb recursos eco-
nomics i no en té la gent que no té aquests recursos. Pero
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aixo s'estasolucionant i la divisié digital és una cosa que a-
cabaradesapareixent. Trigaramés o menys pero desaparei-
xera Internet estaraa tot arreu i a un cost precticament zero.
| en tot cas no s'ha de patir per aixo perque, repeteixo, no es
tracta d'obligar la gent a votar per Internet, sin6é que es tracta
d'oferir un mecanisme, una via més d'emissio de vots. Per
tant, que voti per Internet qui vulgui votar per Internet, els
gue no ho vulguin fer, evidentment, poden fer servir els me-
todes tradicionals. La trucada telefonica la pot pagar I'Estat,
es podria pensar en aixo i en aquest sentit s'haurien acabat
els problemes. O fins i tot podem pensar que la trucada tele-
fonica, que tampoc és tan cara, la pagues tu de la mateixa
manera que pagues la benzina del cotxe quan vas al col- legi
electoral a dipositar el teu vot. Es una manera d'emetre el vot
gue té un cost per a tu, que l'assumeixes i ningu se'n queixa.

Tornem a la divisio digital: es parlava de I'equitat d'accés.
Aquest és un dels problemes. De fet jo havia fet una llista
dels pros i dels contres, i la llista dels contres era: la divisio
digital —que repeteixo que és un problema que es resoldraa
mesura que passi el temps— i l'altre era el problema de la
seguretat, que se soluciona essent rigorosos en aquest sen-
tit. No creure'ns el primer que ens diguin, sind que realment
la seguretat estigui garantida i certificada. De la primera a la
tercera fase, no cal ser-ne cap expert en absolut, perque fins
a la tercera fase podem pensar que la votacio passa per tan-
car-te en un lloc amb cortines, on ningu et vegi, on hi hagi
una pantalla tactil amb els logotips dels diferents partits, i
gue quan en cliquis un et diguin "estas a punt de votar a-
quest partit, hi estes d'acord? Si o No", amb uns nameros i
unes lletres ben grans. Aqui no hi hauria cap problema. On
si que hi has d'entendre més o menys és quan anem a la
guarta fase, que vol dir votar des de casa. | dic més o0 menys
perqué aixo de la informéica és una cosa que a nivell d'usu-
ari és cada cop més fecil de fer funcionar. En tot cas, que
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quedi clar que fins a la tercera fase sén dibuixets ben gros-
sos i que no cal cap mena d'habilitat técnica.

Per concloure, jo diria que aix0 és un problema de sensibili-
tat. Es a dir, que hi ha gent que és molt roméantica i que aixo
d'anar a votar ho consideren un gran ritual i aixd és molt res-
pectable. | hi ha gent que no és tan romantica o no ho és en
aquest sentit i que el fet d'anar a un col- legi electoral li supo-
sa un esforc. | aguests son igual de democrates que els al-
tres i tenen el mateix dret d'exercir el seu vot. Aquesta gent
probablement emetrien molt contents el seu vot des d'Inter-
net. Jo em quedo amb una cosa que ha introdui t en Josep
Manuel Silva i que m'ha agradat molt. Es el tema de la mo-
dernitat i la tradici6, aquesta dualitat. M'agrada aquest con-
trast. | una altra cosa que també m'agrada é€s que en Jordi
Capo ha dit que havia de venir a posar-s'hi en contra i jo re-
presenta que hi estic a favor, perd em sembla que hi estem
d'acord. Es a dir, en el mite de la democr&cia has dit que les
garanties han de ser molt elevades i jo hi estic absolutament
d'acord, és el que he estat dient tota I'estona, que el que no
podem fer és correr i fer les coses mal fetes i creure'ns el
primer que ens vingui i ens digui que aixo és segur. Pero hi
ha una cosa que no entenc sobre el que deia en Jordi Capo,
i és la seglent: la firma digital és una cosa que és igual d'e-
soterica que la proteccié del vot electronic, perque en el fons
un dels blocs que estem fent servir en els protocols cripto-
grefics de votacié electronica és la firma digital. Com és,
doncs, que la firma digital estalegislada i estareconeguda i
s'entén que té la mateixa validesa juridica que un document
signat amb la firma tradicional? Perque hi ha hagut pressions
des del camp de I'economia?
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