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1.- El vot electronic i els principis del procés electoral.

La introduccié de qualsevol modalitat de vot electronic per I'exercici del
dret de sufragi reconegut a l'article 23 de la Constitucié espanyola (CE), ha de
estar sotmesa als principis constitucionals propis de la forma democratica de
govern establerts a l'article 68 de la CE. El vot, qualsevulla que sigui la seva
forma instrumental d’expressid, ha de ser realitzat mitjangant “sufragi universal,
lliure, igual, directe i secret, en els termes que estableixi la llei”.

Aquests requisits s6n un mandat constitucional que vinculen al
legislador, de manera tal que, si bé és cert que ha de ésser la llei la que
determini les condicions d’exercici del dret fonamental, les Corts Generals no
poder ignorar el seu significat, que serveix per a definir el contingut essencial
del dret a la participacié politica. Aixi mateix, per la seva banda, I'Estatut
d’Autonomia de Catalunya també estableix a I'article 31.1 que “El Parlament
sera elegit per un termini de quatre anys per sufragi universal igual, directe i
secret dels major de divuit anys, d’acord amb la Llei Electoral que el propi
Parlament aprovi”, previsid que és reiterada a la seva Disposicié Transitoria
Quarta (apartat 3).

Aquests principis que caracteritzen el dret de sufragi s6n també
reconeguts de forma explicita en la Declaracié Universal dels Drets Humans de
la ONU, de 10 de desembre de 1948, que és part integrant de I'ordenament
juridic espanyol (article 10.2 CE), quan a 'apartat 1 del seu article 21 determina
que: “Tota persona té dret a participar en el govern del seu pais, directament o

a través de representats lliurement elegits” (...) (...); i a l'apartat 3 precisa que:



“La voluntat del poble és la base de l'autoritat del poder public; aquesta voluntat
S’expressara mitjangant eleccions autentiques que hauran de celebrar-se
periodicament, per sufragi universal i igual i per vot secret o un altre
procediment equivalent que garanteixi la llibertat del vot”.

Finalment, un cop més, aquests principis —i com no podia ser altrament-
es troben també reconeguts al Tractat pel que s’institueix una Constitucié per a
Europa; en efecte, a larticle 1-20, apartat 3 s’estableix que; “Els diputats del
Parlament Europeu seran elegits per sufragi universal, directe lliure i secret per
un mandat de cinc anys”.

Davant I'eventualitat d’'una modificacié legislativa que comporti 'adopcio
del vot electronic, caldra tenir sempre en compte que I'expressio de la voluntat
politica de I'elector a través d’un suport técnic diferenciat del tradicional métode
presencial en el col-legi electoral, ha de garantir la integritat constitucional que
exigeix que I'exercici del dret al sufragi sigui universal, lliure, igual, directe i
secret. Altrament dit, la condicié de dret fonamental de configuracio legal que
caracteritza el dret de participacid politica de I'article 23 CE, tot i que és una
caracteristica que habilita al legislador per a especificar el seu regim juridic,
tanmateix I'impedeix de poder disposar amb plenitud sobre la regulacié dels
requisits que, d’acord amb l'article 68 CE, ha de ser exercit el dret de sufragi.
Per tant, llevat que es produis una reforma constitucional —impensable en
aguest sentit-, aquests requisits sén intangibles, la qual cosa significa que la
seva modificacio resta fora de lI'ambit d’actuacié del legislador estatal o
autonomic que aprovi la seva propia llei electoral.

L’adopcio del vot electronic, sigui quina sigui la modalitat adoptada, ha
de garantir el compliment sense alterar-les, de les previsions constitucionals
sobre |la forma del vot. En consequéncia, els efectes de I'articulacio electronica
del vot ha preservar el mandat constitucional contingut a l'article 68.1 CE,
emfasitzant, especialment, les garanties relatives al secret del vot, aixi com
també el seu caracter de vot universal, lliure i igual. Al capdavall, la
incorporacié de noves tecnologies per a expressar el sufragi popular no pot
aplicar-se fent abstraccié del continguts dels principis classics del dret de

sufragi.



Cal, doncs, plantejar, quina rellevancia poden tenir, llavors, aquests
principis davant I'eventualitat de regulacio juridica del vot manifestat a través
d’un suport electronic?.

Amb aquesta finalitat, primer de tot, convé recordar el seu significat i,
seguidament, esbrinar les implicacions que pot tenir un vot expressat per
I'elector de manera no presencial o, en tot cas, a través d’'una forma diferent a
la que consisteix a dipositar un sobre en una urna tancada convencional. En
aguest sentit, aquest primer apartat de I'lnforme, exposara als principis als qual
la eventual implantacio del vot electronic ha de tenir en compte i les seves
consequencies generals. En els apartats tercer i quart es precisara I'abast
d’aquestes, amb especial esment a les questions relatives a la garantia dels
drets fonamentals que poden quedar afectats; mentre que a l'apartat segon
s’aborden les competéncies de les que pot disposar la Generalitat de
Catalunya, en el marc juridic que actualment defineix el bloc de la

constitucionalitat, integrat per Constitucio i Estatut d’Autonomia.

a) Elvot universal.

Aquest principi classic de I'Estat democratic significa que tots els
ciutadans (els espanyols, segons I'expressio de l'article 14 de la CE) disposen
del dret a elegir i ser elegits sense que pugui prevaler cap discriminacié per rad
de naixement, raca, sexe, religid, opini6 o qualsevol altra condici6 o
circumstancia personal o social.

Després de l'aprovacio del Tractat de Maastricht el 1992, la legitimacio
per exercir el dret de sufragi actiu i passiu s’amplia per prescripcio
constitucional als estrangers que fossin ciutadans de la Unié Europea, a les
eleccions municipals (article 13.2 CE) i les europees. Respecte dels no
nacionals extracomunitaris, la CE eatableix que poden exercir el dret de sufragi
a les eleccions municipals sempre i quan existeixi un tractament de reciprocitat
amb els ciutadans espanyols en els seus respectius estats (art. 13.2).

La incorporacié del vot electronic planteja en aquest ambit una primera
guestié de decisiva importancia: la determinacio i identificacié de I'univers dels
votants, d’acord amb els criteris constitucionals de legitimacié per a exercir-lo.
Es a dir, el cens electoral, com a condicié prévia per a instrumentar aquesta

nova forma d’exercici del dret de sufragi. Aquest cens haura de ser elaborat de



manera adequada a la nova configuracié técnica d’exercici del dret de sufragi,
que exigeix una base de dades especifica que contingui les que s’escaiguin per
emetre el vot per cada elector. La publicitat de les dades contingudes en el
cens electronic haura ser sotmesa al regim general de la Llei Organica
15/1999, de 13 de desembre, de Proteccié de Dades de Caracter Personal i al
control que sobre les mateixes hagin d’exercir les respectives Agencies de
Protecci6 de Dades estatal i catalana, en I'ambit de llurs respectives

competéncies.

b) El vot lliure.

El vot ha de ser lliure. Ningu pot ser obligat o coaccionat sobre el sentit
del seu vot. El vot no pot ser objecte de suborn ni de compra. La llei penal
castiga la infraccié d’aquest principi constitucional que també defineix al dret de
sufragi. En consequéncia, el suport técnic a través del qual s’expressi vot
electronic, ha d’assegurar que el titular del dret pot exercir-lo lliure de tot a
mena de limitacions o constrenyiments, inclosos aquells que entenguin el dret
de sufragi també com un deure.

En esséncia, aquest element definitori del dret de sufragi ha de permetre
la llibertat d’'informacié abans i després d’emetre el vot, la llibertat per orientar-
se entre les diverses opcions i, finalment, la llibertat per exercir materialment el
dret. Per tant, la infrastructura técnica del vot electronic haura d’estar sempre
concebuda concebuda per assegurar la lliure decisié d’elector sense cap
element que pugui destorbar la seva voluntat de decidir en el sentit politic que

consideri més adient.

©) El vot igual

Tots els vots son iguals en quan el seu valor numeric: una persona, un
vot. Cap elector té el privilegi de vot multiple, com esdevenia en els inicis de
I'Estat liberal en funcié de la renda o de la capacitat intelectual de la persona. El
sistema de vot electronic que s’estableixi ha d’assegurar el compliment estricte
d’aquest principi electoral, sense paranys que puguin modificar els resultats
derivats dels vots emesos pels electors. Aixi mateix, el sistema técnic que es

consideri més adient implantar, haura de disposar de cauteles técniques per



evitar que deixi de funcionar quan es presentin condicions adverses (per
exemple, la caiguda del sistema informatic, la manipulacié per part de
'administrador del sistema o els efectes nocius dels virus introduits pels
hackers). Per una altra banda, el principi d’igualtat haura de ser tingut molt en
compte, en funcid del nivell social de coneixement i disponibilitat operativa que
la ciutadania tingui del sistema tecnic escollit, per exemple, com és el cas

d’Internet.

d) El vot directe.

A través d’aquest principi, la Constitucid prohibeix la existéncia
d’intermediaris entre el votant i I'elegit. Son els electors els que determinen el
titulars dels escons o carrecs que ha de ser elegits. El suposit de sufragi
indirecte o d’eleccié indirecta és previst especificament pels articles 69.5
(senadors de designacié per les CCAA) i 140.2 de la CE (eleccié d’alcaldes).

La rellevancia que aquest principi té davant la regulaci6 del vot
electronic, resideix en I'efecte que puguin tenir els intermediaris sobre I'exercici
del dret de sufragi per l'elector. De fet, aquesta circumstancia esta en part
relacionada amb el principi del vot lliure (rebre pressions o qualsevol mena de
coaccio) , tot i que disposa d’identitat propia. Perqué, en efecte, el vot directe
significa també la prohibicié de la delegacié de vot, prohibicid aquesta que el
sistema electronic que s’estableixi haura d’'impedir. De tal manera que en tot
moment, asseguri el compromis personal, la implicacié civica de I'elector
individualment considerat amb I'exercici del dret de vot. En aquest sentit, el
sistema haura de preveure de forma precisa i inequivoca, els procediments que
calgui seguir per a la identificacié del votant i I'exercici personal del dret de
sufragi actiu, tot assegurant que qui vota és el titular del dret i no cap altre

subjecte interposat.

e) El vot secret.

D’acord amb aquest principi classic del sistema de presentacié politica
liberal-democratic, esta prohibida I'emissidé publica o oberta del vot, aixi com
també el vot emés per dictat d’'un altra persona, o bé per aclamacié en
assemblea publica o mitjancant a ma algada. Les solucions juridiques que

tradicionalment s’han aplicat per assegurar el compliment d’aquest principi han



estat I'establiment de cabines electorals, sobres opacs per impedir la visié del
contingut de la papereta, urnes segellades, etc. , que impedeixin que la voluntat
pugui ser coneguda per ningu.

El secret del vot emes mitjancant un sistema electronic constitueix,
probablement, el gran repte de caracter juridico-constitucional al que ha de fer
front la implantacié d’un sistema d’organitzacié del dret de sufragi a través del
suport tecnologic com el que es pretén amb el vot electronic. Perque el principi
del secret ha d’assegurar que el sistema técnic escollit preservi el secret en la
comunicacié del vot per part d’elector; el secret en la comptabilitat dels vots
emesos aixi com també el secret en tota mena d’informacions que, amb
caracter parcial, sigui necessaries per a confegir la informacié definitiva sobre

el resultat de les eleccions.

2.- El marc juridic actual del procés electoral Catalunya.

El regim juridic del procés electoral general és en una part essencial
competéncia de I'Estat, en els seus trets principals. Segons va conformar la
jurisprudéncia del Tribunal Constitucional des del primer moment, el regim
electoral general s’identifica amb les eleccions a Corts Generals i amb les
eleccions locals i la seva regulacio és atribuit a I'Estat (STC 38/1983). Ara bé,
d’acord amb [l'autonomia institucional que correspon a les Comunitats
Autonomes (CCAA) en virtut del principi d’autonomia politica que els reconeix
la CE (article 2), els seu parlaments estan habilitats per a regular el régim de
les eleccions a les respectives assembles legislatives.

Fins ara, totes les CCAA -llevat de Catalunya- disposen d'una llei
electoral propia. D’acord amb el que estableix larticle 9.1 de [I'Estatut
d’Autonomia (EAC), la Generalitat té competéncia exclusiva sobre I'organitzacio
de les seves institucions d’autogovern, en el marc d’alld que el propi EAC
estableix. En aquest sentit, 'autonomia institucional legitima per regular les
eleccions al Parlament, tot i que, fins ara, i d’acord amb el estableixen les

Disposicions Quarta i Cinquena, apartat cinqué de 'EAC: a Catalunya, mentre



una llei no regulara el procediment per a les eleccions al Parlament, son “...)
d’aplicacio les normes vigents per a les eleccions legislatives al Congrés dels
Diputats de les Corts Generales”. | aquestes normes es contenen a la Llei
Organica 5/1985, de 19 de juny, del Regim Electoral General (LOREG).
Aquesta és, doncs, la situacié que defineix el marc normatiu en matéria

electoral actualment vigent a Catalunya.

Davant la perspectiva d’'una futura llei electoral aprovada pel Parlament,
caldra tenir en compte les prescripcions legals previstes a la LOREG, la qual
actualment estableix que una gran part del seu contingut, és d’aplicacié
preceptiva a totes les CCAA. Entre aquests preceptes atribuits a la regulacio
estatal es troben una bona part dels que directament o indirecta es refereixen a
la regulacié del vot. A grans trets, aquest preceptes d’obligat compliment per
les CCAA sobn els seguents:

-. D’acord amb el que disposa la Disposicié Addicional Quarta de la
LOREG el contingut dels Titols Il (“Disposicions relatives pera les eleccions de
Diputats i Senadors”); Il (“Disposicions especials per a les eleccions
municipals”); IV (“Disposicions especials per I'eleccié de Cabildos Insulars”) i V
(“Disposicions especials per a l'eleccié de Diputats provincials”) no pot ser ni
modificat ni substituit per la legislacié de les CCAA.

-. Aixi mateix, i d’acord amb el que disposa la Disposicié Addicional
Segona de la LOREG, en aplicacié de les competéncies que la CE reserva a
'Estat, s’apliquen també a les eleccions a les assemblees legislatives de les
CCAA convocades per aquestes, les previsions normatives previstes al Titol |
de la LOREG (“Disposicions comuns per a les eleccions per sufragi universal”)

relatives a :

. Dret de sufragi actiu i passiu (Cap. | i Il del Titol I).

. Administracio electoral (Cap. Il del Titol I)

. Cens electoral (Cap. IV del Titol I).

. Requisits generals de la convocatoria d’eleccions (Cap. VI del
Titol 1.

-. Procediment electoral (una gran part del Cap. VI del Titol I, amb
algunes excepcions relatives a la regulacié de: els representants

de les candidatures davant ’Administracié electoral; els escrits de



presentacio de candidatures; les campanyes institucionals; els
espais gratuits de propaganda electoral; la disponibilitat i la
confeccié de les paperetes i sobres de votacio; els apoderats i
interventors la constitucio de les Meses electorals; alguns
aspectes referits a l'acte de la votacio; una part de l'escrutini en
les Meses Electorals; I'escrutini general; una part de referida a les

despeses i subvencions electorals i les infraccions electorals).

Per tant, atenent a aquest marc legal i davant de [I'eventualitat
d’aprovacio d’una futura llei electoral catalana, les possibilitats que aquesta
pugui tenir d’'incorporar la regulacié del dret de sufragi mitjangant un suport
electronic, resulten condicionades en gran mesura per l'alt nivell d’intervencié
normativa del que disposa actualment la legislacié electoral estatal. Aquesta
legislacié es fonamenta en el titol competencial de l'article 149.1.12 de la CE,
que reconeix a I'Estat la competéncia exclusiva per a “la regulacié de les
condicions basiques que garanteixin la igualtat de tots els espanyols en
'exercici dels drets i el compliment dels deures constitucionals”. Es un
condicionament que ve delimitat perqué a I'Estat li queda reservada la regulacio
del cens electoral i de '’Administracié electoral. No obstant, les possibilitats
actuals del legislador catala d’articular una regulacié parcial sobre aquesta
materia, tot i essent reduides, poden sorgir de les escletxes que la LOREG i
deixa per regular alguns dels aspectes relatius a I'acte de la votacio, a una part
de l'escrutini en les Meses Electorals i a I'escrutini general. Es tractaria de
competéncies de legislacié —aquestes, molt minses- , d’execucié i de gestio.

Naturalment, aquest panorama seria un altre de diferent si mitjancant
una eventual reforma de la LOREG, aquesta deixés un major marge de
maniobra a I'exercici de competéncies legislatives als parlaments de les CCAA,
d’acord amb els principis generals constitucionals i estatutaris establerts per a

regular la forma de vot a les eleccions al seus respectius organs parlamentaris.
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3.- Modalitats de vot electronic i reformes legals.

El vot electronic ja no es una novetat en la legislacio electoral
comparada. Alguns estats dels Estats Units, Bélgica, Brasil, Panama, Paraguai,
Filipines, i recenment (agost 2004) a Venecguela, amb motiu de referendum
convocat amb motiu de la ratificacid/revocacio del President Chavez, el tenen
incorporat a les normes que regulen el vot electronic. Aixi mateix, i tot i que fins
ara no s’ha posat en practica en cap Comunitat Autonoma espanyola, al Pais
Basc, ja s’ha legislat al respecte, a través de la seva Llei 15/1998, de 19 de
juny, de modificacio de la Llei 5/1990, d’Eleccions al Parlament Basc que el va
introduir en el Capitol X: Procediment de la votacio electronica (nou article 132
bis, ter, quater, quinques, sexies i septies).

En diversos estats del continent america, s’han dut a terme proves
experimentals, com son els casos d’Argentina (en especial a les Provincies del
Nord), el Canada, Xile, Guatemala, Méxic, Nicaragua, Uruguai, etc. A Europa,
s’han fet experiéncies pilot o tests, sense transcendéncia juridica, entre altres
estats a Franca, Holanda, el Paisos Escandinaus, Regne Unit i també a
Espanya (Galicia, Pais Basc, Comunitat Valenciana, Madrid, etc. ). Similar ha
estat també el cas del Japd i d’Australia.

A Catalunya s’han realitzat proves pilot sense efectes juridics en
convocatories electorals relativament recents, com fou —entre altres- el cas del
vot electronic mitjancant el sistema de banda magnetica que fou aplicat de
forma experimental en dos col.legis electorals de Barcelona i Anglés, amb
motiu de les eleccions al Parlament el 1995. En dates molt més properes, s’han
fet també proves pilot a les eleccions al Parlament d’octubre de 2003, aprofitant
l'univers d’electors integrat dins el Cens d’Espanyols Residents i Absents
(CERA).

En tots el supodsits en els que s’han dut a terme proves de caracter
experimental, préviament ha mediat 'autoritzacié de la Junta Electoral Central
(JEC), que és la maxima instancia de I'administracié electoral que té la finalitat
de garantir en els termes que estableix la LOREG, la transparéncia i objectivitat
del procés electoral i el principi de legalitat les eleccions que es celebren arreu

de I'Estat (art.8.1 LOREG). A més, a Catalunya, atesa la manca d’una llei



11

electoral propia, la JEC actua com administracid electoral d’apel.lacio a les
eleccions autonomiques respecte de les resolucions de les juntes electorals de

zona i de provincia.

Quina és la tecnologia de vot electronic aplicable als processos

electorals?.

La tecnologia aplicable és diversa. Primer de tot, cal diferenciar, per una
banda, entre sistemes de recompte vots, que és un suposit en el que des de fa
molt de temps ja s’aplica els métodes telematics i, d’'una altra, el procés relatiu
a I'exercici material del dret de sufragi o sistema de vot, que és el tema sobre el
queé - ates 'objecte d’aquest informe- cal parar ara 'atencio.

A mode referéncia general, destaguen dos sistemes de recompte de

vots:

a) Aixi, per exemple, als Estats Units, en alguns estats de la Federacio, el
vot no es realitza a través de la urna tradicional siné6 mitjancant un
mecanisme similar a las anomenades maquines escurabutxaques que
s’utilitzen en els jocs d’atzar. El votant, un cop ha estat certificat i autoritzat
el seu vot, accedeix a una cabina en la que a través d’aquesta maquina
escull la seva opcié politica. Un cop acabada la jornada electoral, el
recompte és automatic i, en consequeéncia, resten proclamats els resultats
de forma simultania.

b) Una altre forma de recompte és que esta previst a la Llei 15/1998, de 19
de juny, de modificacié de la Llei 5/1990, d’Eleccions al Parlament Basc
basca, abans esmentada, basat en un sistema de reconeixement del vot a
través d’un lector optic. El votant insereix el vot en una urna especial que
disposa d’un lector optic que reconeix un codi de barres que va incorporat a

la papereta.

Questi6 diferent, tot i que, vinculada al recompte vots son els sistemes de
vot.
1) Un primer cas és el que és que esta constituit per un programa en el que

I'administrador edita un fitxer de configuracio, en el que es defineix la consulta
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a fer i les opcions a prendre. En general, aquest tipus de programes estan
orientats a una sola votacio sobre un tema concret.

2) Un segon cas, és el que ofereix 'empresa alemanya E-VOTE. Aquest
sistema és el que disposa de totes les caracteristiques que sén propies d’un
sistema de vot: un registre d’usuaris; elaboracié de consultes i votacions; ambit
de discussions; mecanismes de xat i videoconferéncies en linea, etc. Disposa
de mecanismes especials per a identificar als usuaris i garantir el secret del vot,
i aixi mateix, per a garantir la reglamentacié europea sobre tractament de
dades personals.

3) Altres sistemes de vot sén els que els que es basen en el vot emés a
través correu electronic. Disposa de un registre previ d’usuaris perd no
garanteix el secret del vot. De fet, el contingut i el resultat de les votacions son
publics®.

En general, en tots aquests sistemes cal garantir una serie de premisses
que caracteritzen que el vot sigui igual i secret. |, aixi mateix, que permeti la
identificacio del votant i la seva llibertat d’accés i de vot. En aquest sentit, es
considera que amb les disponibilitats que ofereix la tecnologia actual, uns dels
principals problemes que es plantegen és de la identificacié segura del votant.
Per exemple, si s’adoptés un sistema de vot a través de telefonia mobil
(missatges SMS), és evident que no ofereix seguretat de que I'autor material
del missatge enviat és el votant. Una altre problema de gran rellevancia que es
destaca és el relatiu el caracter universal del sufragi. Perque, en efecte, si per
exemple, s’adoptés un sistema de vot basat en el suport que ofereix la xarxa
d’Internet, sembla obvi que actualment, tot i la seva extraordinaria difusié en
amplis sectors de la poblacid, el seu coneixement i Us entre els usuaris dista

encara molt de estar universalitzat.

Abans del referéendum celebrat a Espanya sobre el Tractat pel qual
s’institueix una Constitucio per a Europa, es va plantejar la possibilitat de que la
votacio es dugués a terme per vot electronic. Aquesta fou —en un determinat
moment- la intencié de l'actual President del Govern espanyol. Entre les

opcions tecniques que llavors es van proposar, destaquen una série de

! Aquestes dades ha estats preses de la web,: htpp: //www.dit.upm.es
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sistemes que, en alguns suposits —de la mateixa forma que el vot amb la
papereta introduida a la urna- tenen caracter presencial, i d’altres que permeten
un major nivell d’autonomia personal al votant.

En general, entre les opcions que sovint apareixen destaquen les segients:

-. Vot a través de la urna electronica,

Es tracta d’'una urna en la que l'escaner llegeix la papereta que ha
introduit l'elector. El votant reb una targeta -que és anul.lada després de
I'eleccié- que ell mateix introdueix en una urna que realitza una lectura optica,
processa el vot i guarda de manera instantania el resultat en la seva memoria.
Es considera que I'anonimat del votant resta absolutament assegurat, perque
no hi ha cap relacié entre la targeta intel.ligent i la identitat del votant. Aquest

sistema exigeix la preséncia fisica de I'elector al col.legi electoral.

-. Vot mitjancant la xarxa d’Internet.

En aquest suposit, el votant usa una clau per accedir a través de la
Xarxa a una pantalla de seleccié. Cada votant censat disposa d’una clau de
caracter personal que, conjuntament al seu numero d’identitat, li dona accés a
les pantalles on apareix una reproduccid exacta de la papereta electoral
corresponent a la seva circumscripcio electoral. Es considera que el secret del
vot queda assegurat, perque la transmissié de les dades es realitza en el
mateix moment en el que el votant confirma i accepta la seva eleccid. En tot
moment queda constancia que I'elector ha exercit el seu vot. Aquest sistema no

exigeix la preséncia fisica de I'elector al col.legi electoral.

-. Vot a través de la pantalla tactil.

Aquest sistema permet que el votant accedeixi a una copia de les
paperetes electorals que son reproduides a la pantalla (de forma similar a les
opcions que apareixen en la pantalla del caixer automatic quan el client realitza
operacions bancaries). Exigeix la preséncia fisica de Ielector al col.legi
electoral.

-. Vot per missatge en mobil (SMS).
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Es tracta d’un sistema que habilita al votant a expressar la seva opcio
politica per mitja de qualsevol del operadors de la telefonia mobil, adregant el
seu vot a un adrecga publica que registra separadament al ciutada i al vot. No

exigeix la preséncia fisica de I'elector al col.legi electoral.

Quines reformes caldria introduir en la legislacié electoral per

incorporar el vot electronic?

Abans de precisar alguns dels temes que la legislacié electoral catalana
ha de preveure per a introduir el vot electronic, cal fer una observacio prévia.

La incorporacié del vot electronic a la legislacié electoral afecta a
aspectes rellevants de la regulacié del sistema electoral com és, en primer lloc,
i com és obvi, la forma de vot. Perd també incideix sobre l'organitzacié de
'administracid electoral (meses electorals, col.legis electorals, documentacio
electoral, regulacié de les infraccions de les normes electorals, etc.). D’acord
amb les actuals previsions de la LOREG exposades a l'apartat 2 (El marc
juridic actual del procés electoral a Catalunya) d’aquest informe, la
competencia legislativa per a dur a terme aquestes reformes correspon de
forma conjunta a I'Estat i a les CCAA. Un exemple al respecte l'ofereix la ja
esmentada Llei 15/1998, de 19 de juny, de modificaci6 de la Llei 5/1990,
d’Eleccions al Parlament Basc. Cal fer avinent, pero, que en la mesura en que
la introduccié del vot electronic suposa un canvi substancial en I'organitzacio
material de la forma d’exercir el dret de sufragi, les previsions que forcosament
ha d’establir la LOREG, delimiten el que en el seu cas estableixi la legislacio
autonomica i concretament la del Parlament de Catalunya. Seguint en aquesta
linea argumental, cal recordar el que ja s’ha exposat a l'apartat 2, de que
actualment el legislador autonomic es veu prou constret per les determinacions
gue estableixi el legislador estatal, adhuc, respecte de seva propia legislacio
electoral. Per exemple, d’acord amb el que estableix I'apartat 2 de la Disposicio
Addicional Primera de la LOREG, és d’aplicacié preceptiva per la legislacio
electoral de les CCAA el que disposa l'article 70.1, que estableix: “La Juntas
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Electorales competentes aprueban el modelo oficial de las papeletas
correspondientes a su circunscripcion, de acuerdo con los criterios establecidos
en las disposiciones especiales de esta Ley o en otras normas de rango
reglamentario”. Doncs bé, quan s’estableixi el vot electronic, la LOREG i les
normes reglamentaries estatals que la despleguin, hauran de precisar i regular
respectivament la modalitat técnica de vot que la llei organica estimi més adient
(per exemple, vot a través de una urna electronica, mitjancant Internet, etc.).
Aquesta modalitat haura de ser unica per tot I’Estat, amb independéncia
del tipus d’elecci6 a realitzar, si es mantenen les previsions actuals de la
LOREG. Tot i que, certament aquesta és una opcio, que no pot excloure
una altra que habiliti a la legislacio electoral autonomica escollir el suport
tecnologic que consideri més adient per a organitzar I’expressio del dret
de sufragi a les eleccions al seu Parlament. Seria una opcio, en principi,
més coherent amb el principi d’autonomia institucional de les CCAA i,
més concretament, amb el que al respecte preveu [I'article 9.1 de I'EAC.
Ara bé, dit aixo, des d’un de vista economic i funcional, no resultaria
versemblant una diversitat de formes de vot electronic segons el tipus de
convocatoria electoral (d’una banda les eleccions generals al Congrés i al
Senat i les eleccions locals i d’una altra al Parlament de Catalunya).
Especialment si es té en compte que la implantacié del vot electronic ha
de gaudir, primer de tot, d’'un ampli consens social i que el sistema
escollit susciti plena confiangca en la societat. En aquest sentit, cal
convenir que, atesa la novetat i la feble experiéncia acumulada, si aquest
objectiu a bon segur que no ha de ser facil d’aconseguir i precisa del
logic periode de rodatge, resultaria poc aconsellable que I’electorat d’un
mateix territori tingués que utilitzar dos sistemes diferents de vot

electronic segons la naturalesa de I’eleccié.

La futura legislacié electoral catalana que decideixi introduir el vot
electronic haura de preveure, entre d’altres, la regulacié especifica dels
aspectes seguents:

-. 1) La definicié del sistema técnic de vot electronic que es pensi

implantar.
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-. 2) Si l'opcio és la urna electronica, la llei haura definir el software o
programa informatic electoral, aixi com les seves vies juridiques de proteccio
(civil, penal, etc., amb les remissions segons el cas, a la legislacié estatal
corresponent)?.

-. 3) Les caracteristiques basiques del sistema de la urna electronica: la
targeta amb banda magnetica; la pantalla per a votar; la cabina electoral; etc.,
sense perjudici de la seva regulacio especifica a través de I'exercici de potestat
reglamentaria del Govern.

-. 4) Les dades electorals que ha contenir el software electoral.

-. 5) Les competéncies de la Junta Electoral de Catalunya relatives al
control de la votacié electronica que asseguri el compliment del principis que
defineixen el dret de vot previstos a l'article 68.1 de la CE i l'apartat 3 de la
Disposicié Transitoria Quarta de 'EAC.

-. 6) La preseéncia a les reunions de la Junta Electoral, amb veu i sense
vot, de representants dels serveis informatics de la Generalitat de Catalunya —
probablement haurien de ser del Parlament — que assessorin a I'administracio
electoral sobre la correcta aplicacio del sistema electronic escollit.

-. 7) La determinacié de la competéncia (eventualment) del Govern i del
Departament d’Interior, per I'elaboracié tecnica i posada a disposicio de
I’Administracié electoral, de tot els instrumental tecnic que acompanya al
sistema de vot electronic escollit.

Naturalment, sobre aquest aspecte la llei catalana podria prendre 'opcid
d’un adoptar un model d’estructura d’Administracio electoral més desvinculada
de P'Executiu, dotada de poder i mitjans per encarregar-se de tot el que
correspon a les eleccions generals tradicionalment al Ministeri de I'Interior i a
les eleccions al Parlament de Catalunya al Departament d’Interior. Pero, és
evident que hores d’ara aquest model d’administracio electoral independent del
Poder Executiu solament seria factible si la LOREG establis la mateixa formula
o bé la permetés, tenint en compte la seva condicié de llei estatal que en una
bona part del seu contingut —inclosa la relativa a [lorganitzacio de

I'administracio electoral- és d’aplicacio preceptiva per a totes les CCAA.

2 Sobre la proteccié del Software, vegeu: M.A. DAVARA RODRIGUEZ, Manual de Derecho
Informético. Aranzadi. Navarra 2003, pp. 119-156.
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-. 8) La regulacié del vot emés per correu a través, també, de suport
electronic.

-. 9) La previsio entre les opcions de vot de les que disposi I'elector, la
relativa al vot en blanc i als suposits de vot nul emesos a través del nou
sistema.

-. 10) Aixi mateix, la futura llei electoral haura de preveure com element
addicional de tecnica legislativa, la incorporacié d’una llista de definicions
teécniques de la infraestructura que integra el procés electoral. Es una exigéncia
gue es fonamenta en raons de seguretat juridica i per a la seva millor aplicacio
per part dels diversos operadors (per exemple, software electoral, urna
electronica, cabina electoral, etc.)

4.- La incorporacio del vot electronic a una futura llei electoral de

Catalunya.

La incorporacio del vot electronic a la legislacié electoral en un sistema
democratic ha de tenir en compte una seérie de cauteles. Quan a l'article 31.1 i
I'apartat tercer de la Disposicié Transitoria Quarta de 'EAC que estableix que
els diputats del Parlament de Catalunya “seran elegits per sufragi universal,
igual, directe i secret dels majors de divuit anys...” , esta obligant a que,
qualsevulla que sigui la forma técnica que adopti I'exercici del dret de sufragi,
asseguri el compliment d’aquest mandat constitucional (article 68.1 CE) i
estatutari, que defineix les qualitats del vot que ha estat les tradicionals en

I'Estat liberal-democratic.

4.1.- Observacions sobre el caracter universal del vot.

A Tl'apartat primer d’aquest informe, es recordava que aquest principi
classic de I'Estat democratic significa que tots els ciutadans son titulars del dret
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a elegir i ser elegits sense que pugui prevaler cap discriminacié per raé de
naixement, raca, sexe, religié, opinié o qualsevol altra condicié o circumstancia
personal o social. El dret de sufragi exercit amb suport electronic ha
d’assegurar aquest principi.

Les cauteles a tenir en compte relatives a la universalitat del sufragi
tenen que veure amb l'organitzacié del Cens Electoral. Les bases de dades
gue actualment serveixen per a mantenir actualitzat el cens, han de
permetre I’accés del ciutada al seu contingut a través dels meétodes
electronics que alhora s’hagin establert per a exercir posteriorment el dret
de sufragi. Si actualment, I'elector disposa d’un termini de temps a través dels
Ajuntaments (articles 34 a 38 de la LOREG) per a consultar la seva correcta
inscripcio a les llistes dels cens electoral, amb la introduccio del vot electronic,
'administracio electoral haura de confegir un sistema electronic d’accés a les
llistes amb els mateixos objectius d’'informacié i publicitat.

En aquest sentit, el nou sistema haura d’arbitrar les férmules
electroniques més adients i coherents amb el sistema de vot electronic
adoptat, per a que I’elector pugui verificar, modificar, corregir o suprimir
les dades que es continguin. Per una altra banda, I'adaptacio i actualitzacio
del cens confegit d’acord amb la nova logica electronica s’haura de fer d’acord
amb les cauteles que la legislacié de proteccié de dades estableix. En efecte, a
més de la prohibicid que estableix l'article 41.2 de la LOREG, relativa a la
informacid particularitzada sobre les dades personals contingudes en el cens
electoral, llevat d’aquelles que es sol.licitin per conducte judicial, caldra tenir en
compte el que sobre aquesta materia estableix la Llei Organica 15/1999, de 13
de desembre, de Proteccié de Dades de Caracter Personal (LPD). El sistema
electronic que s’estableixi per accedir a les dades del cens electoral,
haura de ajustar-se als principis de proteccié de dades que aquesta llei
estableix, a saber: 1) la qualitat de les dades, que obliga a que solament
podran ser recollides dades per el seu tractament, quan aquest sigui adient,
pertinent i no excessiu amb relaci6 amb I'ambit i les finalitats per les quals
hagin estat obtingudes; 2) el dret a la informacié del ciutada en la recollida de
les dades; 3) el consentiment de I'afectat sobre les dades recollides, llevat que
la llei disposi un altra cosa; 4) la garantia de reserva sobre dades especialment

protegides (com per exemple, la ideologia, la religié I'afiliacié sindical), llevat



19

que existeixi consentiment previ de l'interessat; 5) la seguretat de les dades
garantida pels responsables dels fitxers que eviti la seva alteracio; 6) el deure
de secret que han de mantenir tots aquells que intervinguin en la fase de
tractament de les dades de caracter personal; 7) els criteris sobre comunicacio
de les dades a tercers i 8) els criteris sobre I'accés a les dades per compte de
tercers.

El caracter universal del vot descansa sobre el deure de I'elector que
exerceix el dret de sufragi a identificar-se. Qualsevol que sigui el sistema de
vot electronic que s’adopti, la seguretat en la identificacié constitueix un
dels reptes que la implantacié del nou sistema de vot haura d’afrontar.
Sobretot perqué la identificacio de I'elector haura d’assegurar el secret
del seu vot. En aquest sentit, les experiéncies pilot que s’han endegat
plantegen problemes juridics d’especial relleu. Aixi, per exemple, amb la
finalitat de preservar el caracter secret del sufragi, la identificacié del votant es
realitza a través d’'un codi alfa numeéric a través del qual es vincula amb el
sistema de vot electronic establert. EI primer problema que pot plantejar-se és
el relatiu a la recepcié en el seu domicili de la targeta o credencial amb el codi
per a identificar-se i votar. El sistema que s’estableix haura d’oferir la maxima
seguretat de que el receptor de la credencial sigui la persona que disposa del
dret de sufragi i no una altra. Aixi, si el sistema escollit fos I'emissio del vot a
través de la xarxa d’Internet, convé fer avinent que malgrat la seva extensio i
acceptacio per la poblacio, el percentatge de ciutadans que esta connectat a la
xarxa actualment, no assegura ni de bon tros la universalitat del seu Us. A més,
en aquesta opcio electronica cal tenir en compte els problemes que poden
sorgir en el cas que el votant no disposi d’'un navegador adient, o bé que el
sistema es bloquegi i impedeixi la identificacid de l'elector o, adhuc, la seva
suplantacié (per una fallida en el sistema)®.

No ni ha dubte, que les questions problematiques referides a la
identificacio de I'elector podran trobar una solucié eficag i probablement segura
a través de la implantacié a tot el territori de I'Estat, del document nacional

d’identitat electronic (DNIle). Aquest nou DNI esta regulat en les seves

% Els suposits d’ordre técnic que aqui es plantegen han estat exposats en el treball de Jordi
Barrat i Josep M? Reniu, “Elecciones catalanas de noviembre de 2003. Experiencias de voto
electronico. Informe”. Publicat a la web de ['Observatori de Vot Electronic: htpp://
www.votobit.org
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caracteristiques generals als articles 15 i 16 de la Llei estatal 59/2003, de 19 de
desembre, de firma electronica. D’acord amb el que estableix aquesta llei el
DNile “(...) es el documento nacional de identidad que acredita electronicamente
la identidad personal de su titular y permite la forma electronica de documentos
(art. 151)”. Per la seva banda, la firma electronica “(...) es el conjunto de datos
en forma electronica, consignados junto a otros o asociados con ellos, que
pueden ser utilizados como medio de identificacion del firmante”(art. 3.1).

Aquesta llei estableix que el document electronic sera suport —entre
d’altres- de documents publics, per estar firmats electronicament per
funcionaris que tinguin atribuida la facultat de donar fe publica, judicial, notarial
o administrativa, sempre que actuin en I'ambit de les seves competéncies (art.
3.6 a). En materia electoral, tota la documentaciéo que elaboren les diverses
administracions electorals queda sota la qualificacié juridica de document
public.

El nou DNIe portara incorporat un xip que contindra un serie de dades
gue han de permetre la identificacié del seu titular. En la concrecié de quines
siguin aquestes dades raura, sense dubte, la seguretat que pugui oferir sobre
els drets fonamentals del ciutada.

Al capdavall, i als efectes que ara son d’interés per a I'objecte d’aquest
informe, la gquestio de rellevancia juridica que es planteja amb relacié a la
universalitat del dret de sufragi, és la garantia préevia que el sistema de vot
electronic ha d’oferir, per a que la identificacio del votant sigui eficac i
segura en la seva recepci6 per l'interessat i, alhora, preservi el secret de

la opci6 politica que es contingui en el seu vot.

4.2.- Observacions sobre el caracter lliure i igual del vot.

Les questions relatives al vot lliure i igual emés a través d’'un sistema
telematic acostumen a presentar-se conjuntament.

En primer lloc, el vot ha de ser lliure. Es un principi general del sistema
democratic: ningu pot ser obligat o coaccionat sobre el sentit del seu vot. Aixi
mateix, el vot no pot ser objecte de suborn ni de compra. Com a consequéncia,
'ordenament juridic penal, castiga la infraccié d’aquest principi constitucional
essencial per a I'exercici del dret de sufragi.
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La llibertat de vot a la que el nou sistema, de la mateixa manera que
qualsevol altre esta subjecte, obliga a assegurar el lliure exercici del dret de vot
en quan a la llibertat per a prendre I'opcid politica que s’escaigui; obliga també
a garantir la disponibilitat de la informacié que sigui necessaria en el procés
electoral per a que lelector pugui prendre l'opcid que desitgi sense
constrenyiments; finalment, I'elector ha veure garantit la plena llibertat en
I'exercici de I'accié material de votar.

Aixi mateix, el vot ha de ser igual. En el primer apartat d’aquest informe
es recordava el significat del vot igual en el sentit de que tots els vots sén iguals
en quan el seu valor numéric: una persona, un vot. Per tant, cap elector té el
privilegi de vot multiple. A més de la regulacio juridica, en ocasions també la
tecnologia —per si mateixa- pot introduir factors de desigualtat rellevant per a
I'exercici constitucional dels drets fonamentals. Una altra cautela a la que
necessariament ha de fer front la regulacio juridica del vot electronic és que
'opcidé que es prengui, ha d’assegurar el compliment estricte d’aquest principi
electoral, sense paranys que puguin alterar la voluntat politica de I'electorat i
modificar els resultats derivats dels vots emesos.

Doncs bé, en quina mesura el software que dona suport al sistema de
vot electronic pot assegurar que els principis de llibertat i igualtat del vot queda
garantida®?.

Les questions que suscita la futura implantacié del vot electronic sén
diverses. Una primera és que la presentacié telematica de les diverses
candidatures ha de ser confegida de manera que no inciti a I’elector
indecis o poc informat a prendre un decisié orientada pel disseny
telematic. De fet, com posen de manifest BARRAT i RENIU, aquest és un
suposit similar a aquell que acostuma a donar-se en el vot tradicional, quan la
col.locaci6 material les paperetes d’algunes candidatures en el col.legi
electoral, dificulta la seva localitzacid per I'elector; o bé, quan per la mateixa
circumstancia I'elector es troba en una situacié de confusio. A la pantalla tactil
ubicada a la cabina electronica podrien produir-se situacions similars, que el
sistema que s’adopti ha d’evitar a fi de procurar un escrupolés respecte al
principi d’igualtat de totes les candidatures. Aixi com també, la garantia de que
la seva presentacio visual davant I'elector no suposa una limitacié a la seva

capacitat de decisi6 o, encara més, una incitaci6 a votar en un sentit
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determinat. Les propostes per aconseguir la garantia del compliment d’aquests
principis sén diverses: la presentacio de les candidatures per l'ordre alfabétic
de la seva denominacid; o bé per ordre de proclamacio de les candidatures per
part de l'administracié electoral competent; o també per l'ordre dels vots
absoluts obtinguts per cada candidatura en la circumscripcio; o per l'ordre
d’escons obtinguts per cada candidatura en cada circumscripcio, etc.
Probablement, la més aséptica i per tant, la més lliure i igualitaria és la primera
de les esmentades, tot i que no s’ha de menystenir la basada en la proclamacié
oficial de la candidatura, que pot expressar el grau de diligencia i preparacio en
concorrer a les eleccions del partit, coalicid, federaciéo o agrupacié d’electors
que la presenta. Menys igualitari poden ser, en aquest sentit, els criteris que
son tributaris dels resultats de les eleccions anteriors. En qualsevol cas, el que
resulta evident per impedir que la presentacié telematica de les candidatures
alteri o lesioni el sentit dels principis de llibertat i igualtat, €s que les dimensions
dels anagrames de les candidatures siguin les mateixes.

Una altre questié de rellevancia que ha d’exigir una resposta eficag i
segura del sistema de vot electronic que s’adopti és al referit a I'ordre del
candidats a les llistes electorals. Actualment, amb el sistema de llistes
tancades i bloquejades la questié no es planteja per a les eleccions al Congrés
dels Diputats i al Parlament de Catalunya. Tot i que, I'elector no disposi
actualment de capacitat de decisiéo sobre el contingut de la llista, el
sistema de vot haura de permetre que, de forma agil i senzilla, el ciutada
que voti pugui coneixer els noms dels candidats que la integren.

Perd el problema si que es presenta en les llistes al Senat, amb el
sistema electoral nominal i majoritari corregit. | també es posara sobre la taula
si la nova legislaci6 electoral catalana optés per un sistema de llistes obertes,
on l'elector pugui decidir no solament sobre I'ordre dels candidats, sin6 també
afegir-ne i, per tant, suprimir-ne d’altres. Si bé es cert que no sembla que un
sistema electoral d’aquesta mena estigui en I'agenda politica, és prou conegut
gque ha aparegut en diverses ocasions una altra opcié sobre les llistes en
d’alguns partits politics catalans, consistent en adoptar un sistema electoral
mixt de clara influéncia germanica (o de doble llista, subjecta a escrutini
proporcional la primera i a majoritari la segona). En tot cas, davant d’aquesta

possibilitat 0 qualsevulla altra que permeti un major grau de disponibilitat de
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I'elector sobre les candidatures presentades pels partits, totes les prevencions
que s’han apuntat abans sobre la forma visual de presentar les candidatures,
han de ser preses en consideraci6 en aquest cas.

Un tercer suposit especialment controvertit, al que ha de donar resposta
técnica al vot expressat mitjancant electronic, és la forma a través de la qual
I’elector pugui manifestar dues opcions politiques singulars: el vot en
blanc i el vot nul. Totes dues constitueixen una manifestacié de participacio
politica de valor sinonim al que comporta votar explicitament per una concreta
formacié politica. L'acte de rebuig a una determinada situacié o conjuntura
politica que significa votar en blanc o emetre deliberadament (no per error) un
vot nul, és obvi que també ha de gaudir de cobertura técnica quan I'elector
participi en una convocatoria electoral a través del vot electronic. Com fer-ho?

Obviament, no és en el contingut d’aquest informe juridic on s’han de
trobar les propostes tecniques per facilitar aquesta altra forma que té I'elector
per a expressar-se politcament. Pero, el que resulta indubtable és que el
contingut d’'una futura llei electoral catalana /o de modificacié de I'estatal
LOREG, que incorporin el vot electronic hauran de definir també els suposits de
vot en blanc i de vot nul (involuntari o deliberat). Segons la legislacié de
referéncia aplicable actualment a Catalunya, és a dir, 'esmentada LOREG,
s’entén per vot en blanc (pero valid), el sobre que no contingui la papereta de la
candidatura, i en les eleccions al Senat, les paperetes que continguin cap
indicacio a favor de cap del candidats (article 96.5 de la LOREG): | s’entén per
vot nul, el vot emés en sobre o papereta diferent del model oficial; 'emés en
papereta sense sobre o en sobre que contingui més d’'una papereta de
candidatures diferents; el vot emés en paperetes en les qual s’hagués
modificat, afegit, assenyalat o taxat noms dels candidats o alterat I'ordre de la
seva col.locacio a la llista, aixi com també és nul el vot en el que la papereta
contingui qualsevol altra tipus d’alteracié (aqui s’inclouen els diversos tipus de
missatges escrits que I'elector decideix incorporar a la papereta). També soén
nuls el vots a les eleccions al Senat, quan el nombre de candidats assenyalats
amb la creu corresponent superi en nombre el limit préviament establert a la
CE (article 96.1 a 5).

Per tant, el sistema de vot electronic ha de preveure aguest dos suposits

de expressié de la voluntat politica. El vot en blanc —s’afirma en I'ambit dels
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experts telematics- es pot resoldre amb la incorporacié d’'una casella també en
blanc, que donaria aixopluc a aquesta opcio politica. Més complicat es presenta
la formalitzacié de lI'opcié del vot nul emés per I'elector de forma deliberada.
Certament, la futura llei haura de preveure de forma taxativa - en funcié del
tipus de vot electronic adoptat- els suposits de vot nul involuntari. Pero també
haura de preveure els suposits de vot nul voluntari. Una opci6é possible, podria
ser la incorporacié d’'una nova casella en la pantalla tactil, en la que I'elector
pugui emetre els missatges que s’acostumen a afegir a les paperetes
tradicionals, amb la inequivoca finalitat de emetre un vot nul. Ara bé, aixo pot
ser aixi, sempre que l'opcié técnica escollida sigui —com déiem abans- una
modalitat de vot presencial en la pantalla tactil situada en la urna electronica del
col.legi electoral. Si per contra, I'opcio és el vot no presencial mitjangant —per
exemple- un aparell de telefonia mobil, la llei haura de preveure els suposit
especifics per aquest cas. No hi ha dubte, que la casuistica que pot derivar-
se’n pot ser molt rica i nombrosa. Pero la questié juridica rellevant és clara:
amb independéncia de la solucié técnica adoptada, la llei ha de preveure
opcions de vot nul. En cas contrari, la llei electoral presentaria problemes
de constitucionalitat, al excloure una forma d’expressié politica com és

aguesta mena de vot.

4.3.- Observacions sobre el caracter directe del vot.

Com a criteri general, la CE i qualsevol de les constitucions dels estats
democratics prohibeixen la existéncia d’intermediaris entre el votant i I'elegit.
Son els electors els que determinen el titulars dels escons o carrecs que han de
ser elegits. | quan el vot el a una assemblea legislativa és indirecte ha d’estar
predeterminat per la Constitucié. E el cas espanyol, els suposits de sufragi
indirecte sén previstos especificament per la CE. En el Dret constitucional
comparat es poden trobar encara exemples d’eleccio indirecta per als membres
de les cambres altes.

El vot electronic ha d’impedir [I’aparici6 de qualsevol tipus
d’interferéncia, que permeti la mediaci6 de facto d’una instancia
intermédia entre I’elector i la urna electronica o qualsevol altre suport

tecnoldgic equivalent. Ja hem vist anteriorment que el vot directe impedeix la



25

delegaci6 del vot i el compromis personal del ciutada en el procés de votacio.
Ara s’escau de tornar a tractar un dels aspectes especialment problematics
dels sistemes de vot electronic, relacionat també amb el caracter personal del
vot. Es tracte, en primer lloc, de la identificacio del votant —a la que ens hem
referit inicialment per analitzar les consequéncies del caracter universal del vot i
el cens electoral- i en segon lloc, a la comprovacié de l'acte de votar realitzat
pel ciutada.

La autentificacié o certificacio (segons la terminologia emprada pel
llenguatge informatic) del votant ha d’aportar els elements de seguretat
juridica que siguin suficients i alhora necessaris, a fi d’impedir que de la
maquina a través de qual opera el votant o el servidor del sistema puguin
generar-se nivells o instancies intermédies que posin en perill el sentit del
vot de I’elector, el puguin manipular o simplement no comptabilitzar. Per
exemple, des d’'un punt de vista técnic es rebutja el sistema de les anomenades
cookies per a identificar I'elector. Aquest metode consisteix en un sistema de
marques que el servidor informatic deixa en el client (en aquest cas seria
I'elector) per a la seva posterior identificacio i seguiment. Aquest sistema es
considera no recomanable pergue les cookies poden ser copiades, esborrades,
modificades, etc., sense cap mena de control, amb la qual cosa la identificacio
de l'elector no és segura. Per tant, el sistema electoral quedaria absolutament
desautoritzat.

Per contra, un sistema que es considera més fiable per a la identificacié
de l'elector és aquell que permet fer Us d’'una clau d’usuari que ha de ser
proveida per I’Administracié electoral. A través d’aquest sistema de clau, el
ciutada s’identifica, en primer lloc, com a elector davant una base de dades (el
Cens Electoral) que li permet accedir al sistema; i en segon lloc, amb la clau en
el seu poder accedeix al sistema de vot electronic establert per la llei i exerceix
el dret de sufragi.

Un tercer sistema és el que s’articula a través de protocols encriptats i
agents de certificacid, que han d’assegurar el secret del vot, la identitat de
I'elector.

El sistema espanyol de signatura electronica al que ens referiem abans i
previst a la Llei estatal 59/2003, de 19 de desembre, de firma electronica, és

un bon punt de referéncia a efectes d’identificacio.
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La comprovacio o certificacio de I’acte de votar a realitzar pel
ciutada és I’altre tema problematic. En efecte, es tracta de que el sistema
electoral dotat de vot electronic faciliti a I’elector una certificacio
conforme el vot ha estat rebut i emmagatzemat pel sistema telematic.

Amb motiu de I'experiéncia de vot electronic sense validesa juridica
posat en practica per 'empresa SCYTL a les eleccions al Parlament de
Catalunya de 2003, el sistema proposat per aquesta entitat especialitzada va
establir un rebut de votacid, en el que s’'informava a I'elector de que el vot, en
efecte, ha estat rebut i emmagatzemat amb éxit. Aquest rebut identifica I'acte
de votar mitjancant dues series alfanumeriques: un identificador del vot i un
codi de control, de tal forma que el votant pot verificar posteriorment que el vot
al que es refereixen aquests codis ha estat efectivament processat. Des d’un
punt de vista juridic, en aquest tramit rau la fiabilitat d’'una part del sistema
electronic, en la mesura que ha de permetre assegurar que no s’han produit
interceptacions que puguin desviar o anular el vot. Sembla evident que en
aquesta fase del procés, 'administracio electoral (especialment, els membres
qgue integren la mesa) han de disposar dels instruments técnics de control per
verificar que els principis constitucionals i estatutaris que informen les eleccions

o el referendum son escrupolosament respectats.

4 .4 .- Observacions sobre el caracter secret del vot.

El vot secret significa la interdiccidé de I'emissioé publica o oberta del vot,
el vot emés per dictat d’'un altra persona, o bé per aclamacié en assemblea
publica o mitjancant la ma alcada. Les solucions juridiques que amb el sistema
tradicional de vot s’han aplicat per assegurar el compliment d’aquest principi,
han estat I'establiment de cabines electorals, sobres opacs per impedir la visié
del contingut de la papereta, urnes segellades, etc. , que impedeixin que la
voluntat pugui ser coneguda per ningd. Amb la introduccio del vot electronic en
el sistema electoral, la legislacio electoral ha de donar resposta segura i eficac

al principi constitucional i estatutari del caracter secret del sufragi.
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En el marc de [lactivitat de tots els subjectes que integren
I'administracio electoral, el secret del vot ha de ser preservat en diversos
ambits: en les comunicacions que es produeixin amb motiu de la jornada
electoral i actes posteriors a aquesta; en les informacions parcials que es
produeixin al llarg de la jornada electoral i en el procés de recompte dels
sufragis emesos.

D’acord amb les aportacions técniques que ofereixen les experieéncies
pilot de vot electronic®, el secret de les comunicacions queda preservat amb un
sistema d’encriptacions que resulti adequat. Pel que fa al recompte, el millor
meétode per a salvaguardar el secret és que recompte no existeixi; en aquest
sentit, es considera que les targetes de vot electroniques posades a disposicié
de cada usuari, solament han de contenir camps en els que es digui si 'usuari
ha sol.licitat o no exercir el dret de vot i si aguest ha estat emes o no. Pero la
targeta no emmagatzema dades individuals ni tampoc el sentit del vot, siné que
el que fa és de comptador. Per tant, el recompte es produeix en el mateix
moment d’emetre el vot, no posteriorment. Finalment, el sistema ha de oferir la
suficient flexibilitat per a facilitar la difusid de resultats parcials, Unicament en
allo que no pugui condicionar el resultat final de les eleccions, com ara, l'index
de participacio.

La seguretat que ha d’oferir el sistema electronic per a preservar el
secret del vot, depen de la seva capacitat per a fer front als atacs externs com,
per exemple, els que provinguin dels hackers que introdueixen virus que posin
en perill la credibilitat constitucional del sistema. O també, per a preservar-se
tant de les caigudes o fallides que es puguin produir en el software o en el
equip técnic en el que es recolza el sistema de vot electronic; o bé, de les
manipulacions que eventualment pugui dur a terme I'administrador del sistema.

El sistema ha de permetre la verificacido dels seus components.
Aixo vol dir, que ha de permetre I'accés al codi que és font del sistema de
vot; l'accés als registres de funcionament; I'obtencié de certificats
d’autenticitat per part de tercers i I'existéencia de procediments que
permetin resoldre els dubtes i les impugnacions, tot mantenint el caracter

del vot secret. Els sistemes de registre relacionades amb el vot

*Vid. Web: htpp:// www.dit.upm.es
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electronic, han de permetre el registre d’operacions i incidéncies sense
posar en questié el secret del vot. Per tant, sempre resultara admissible
registrar que un usuari va exercir el seu dret de vot en un moment donat,
perdo no ho seraregistrar el contingut del seu vot.

En aquest sentit, un suposit problematic relacionat amb la certificacid
del vot a la que es feia referéncia a l'apartat anterior, es la que planteja la
possibilitat de que en la certificacio, a més del rebut que justifica haver votat, es
pugui també incloure el sentit del vot. A bon segur que técnicament és una
opcio possible. En la mesura que el rebut que certifica la seva opcio és de lliure
disposicio per a l'elector, el secret del seu vot no queda —en principi- alterat.
Perd no es pot oblidar que l'abast del secret del vot és molt més ample, i
tampoc no es poden obviar les conseqguencies posteriors que poden esdevenir.
Perqué, cal no excloure que la constancia impresa de quina ha estat la opcio
politica escollida per I'elector, faciliti, provoqui o inciti a exercir pressions sobre
I'elector abans de que aquest emeti el seu vot, a fi de que un cop hagi exercit el
dret de sufragi, per raons d’ordre subjectiu que poden ser molt diverses, mostri
a terceres persones allo que ha votat. En consequencia, una solucio técnica
al certificat de votacié confegida en aquest sentit, és a dir, que permeti
mostrar el contingut del vot, seria profundament inconvenient, perque
implicitament podria provocar I'aixecament del vel sobre [l'opcié politica
de l'elector. La qual cosa significaria entrar en un context proper a una

regulacio juridica inconstitucional.
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5.- CONCLUSIONS.

1%).- L’adopcié del vot electronic, a banda de quina sigui la modalitat
adoptada pel legislador estatal o autonomic, ha de garantir el compliment
sense alterar-les, de les previsions constitucionals i estatutaries sobre la
forma del vot. En conseqiiéncia, els efectes de I’articulacio electronica del
vot han de preservar el mandat constitucional continguts a I’article 68.1
CE i a larticle 31.1. aixi com també a l'apartat tercer de la Disposici6
Transitoria quarta, emfasitzant, especialment, les garanties relatives al
secret del vot, aixi com també el seu caracter de vot universal, lliure i
igual. Perqué, al capdavall, la incorporacié de noves tecnologies per a
expressar el sufragi popular, no poden aplicar-se fent abstraccié del
continguts dels principis classics del liberalisme democratic que
defineixen el dret de sufragi.

2%).- Una futura llei aprovada pel Parlament de Catalunya, haura de tenir
en compte les prescripcions legals previstes a la LOREG. Cal remarcar,
que una gran part del seu contingut, és d’aplicacio preceptiva a totes les
CCAA. | entre aquests preceptes atribuits a la regulacié estatal es troben
una bona part dels que directament o indirecta es refereixen ala regulacio
del vot. Per tant, atenent a aquest marc legal vigent i davant de
I’eventualitat d’aprovacié d’una futura Ilei electoral catalana, les
possibilitats que aquesta pugui tenir d’incorporar la regulacio del de
sufragi mitjancant un suport electronic, resulten condicionades en gran
mesura per I’alt nivell d’intervencié normativa del que disposa actualment
la legislacio electoral estatal.

Naturalment, aquest panorama seria un altre si mitjancant una
reforma de la LOREG, aquesta deixés un major de marge de maniobra a
I'exercici de competéncies legislatives als parlaments de les CCAA,
d’acord amb els principis generals del dret de sufragi, per a regular la

forma de vot a les eleccions al seus respectius organs parlamentaris.
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3).- La modalitat de vot electronic haura de ser unica per tot I’Estat, amb
independeéncia del tipus d’eleccié a realitzar, si es mantenen les
previsions actuals de la LOREG. Certament aquesta és una opci6, que no
pot excloure una altra que habiliti a la legislacié electoral autondomica
escollir el suport tecnologic que consideri més adient per a organitzar
I’expressio del dret de sufragi a les eleccions al seu Parlament. Seria una
opcio, sens dubte més adient al principi d’autonomia institucional de les
CCAA i, més concretament, amb el que al respecte preveu [I’article 9.1 de
EAC. Tanmateix, des d’un punt de vista economic i d’eficacia
institucional no resultaria convenient I’existéncia de sistemes de vot

electronic diferenciats en funcié del tipus d’eleccié.

4).- Les bases de dades que serveixen per a mantenir actualitzar el
cens, han de permetre I’'accés del ciutada al seu contingut a través dels
meétodes electronics que alhora s’hagin establert per a exercir
posteriorment el dret de sufragi. Si actualment, I’elector disposa d’un
termini de temps a través dels Ajuntaments per a consultar la seva
correcta inscripcié a les llistes dels cens electoral, amb la introduccio del
vot electronic, I'administracié electoral haura de confegir un sistema
electronic d’accés a les llistes amb els mateixos objectius d’informacio i
publicitat. En aquest sentit, el nou sistema haura d’arbitrar les formules
electroniques més adients i coherents amb el sistema de vot electronic
adoptat, per a que I’elector pugui verificar, modificar, corregir o suprimir

les dades que es continguin.

5).- El sistema electronic que s’estableixi per accedir a les dades del
cens electoral, haura de ajustar-se als principis de proteccié de dades que
estableix la Llei organica 15/1999, de 13 de desembre, de Proteccio de

Dades de Caracter Personal.

6).- El caracter universal del vot es fonamenta en el deure de
I’elector a identificar-se. Qualsevol que sigui el sistema de vot electronic

que s’adopti, la seguretat en la identificacid constitueix un dels reptes que



31

la implantacié del nou sistema de vot haura d’afrontar. Sobretot perquée la

identificacio de I’elector haura d’assegurar el secret del seu vot.

7).- La presentaci6 telematica de les diverses candidatures que es
presenten a una convocatoria electoral, ha de ser confegida de manera
clara i inequivoca, de tal manera que no inciti a I’elector indecis o poc
informat, a prendre un decisié “orientada” (i per tant, no lliure) per causa

del disseny telematic que ordena les candidatures a la pantalla.

8).- L’ordre dels candidats a les llistes electorals, exigeix una
resposta eficac¢ i segura del sistema de vot electronic. Actualment, amb el
sistema de llistes tancades i bloquejades la guestié no es planteja per a
les eleccions al Congrés dels Diputats i al Parlament de Catalunya. Pero,
tot i que, actualment I’elector no disposa de capacitat de decisié sobre el
contingut de la llista, el sistema de vot electronic haura de permetre que,
de forma agil i senzilla, el ciutada que voti pugui coneixer no solament
totes les candidatures sin6 també —0bviament- els noms dels candidats

que la integren.

9).- EI vot expressat mitjancant electronic, també ha de donar
resposta a la forma a través de la qual, sovint, I’electorat es manifesta a
través de dues opcions politiques singulars: el vot en blanc i el vot nul.
So6n dues formes d’expressié de la participacio politica, que tenen un
valor similar al que significa el vot en favor d’una concreta formacio
politica. L’acte de rebuig a una determinada situacié o conjuntura politica
que comporta el votar en blanc o el fet d’emetre deliberadament (no per
error) un vot nul, també han de gaudir de cobertura técnica, quan I’elector
participi en una convocatoria electoral a través del vot electronic. La
guestié juridica rellevant és clara: amb independencia de la solucié
téecnica adoptada, la llei ha de preveure opcions de vot nul. En cas
contrari, la llei electoral presentaria problemes de constitucionalitat, al

excloure una forma singular d’expressio politica.
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10).- EI vot electronic ha d’impedir I'aparicio6 de qualsevol tipus
d’interferéncia, que permeti la mediaci6 de facto d’una instancia
intermédia entre I’elector i la urna electronica o qualsevol altre suport
tecnologic equivalent. Aixi, el procés administratiu electoral que ha
d’habilitar |la autentificacio o certificacié (segons la terminologia emprada
pel llenguatge informatic) del votant, ha d’aportar els elements de
seguretat juridica que siguin suficients i alhora necessaris, per a ’impedir
gue de la maquina a través de qual opera el votant o el servidor del
sistema, puguin generar-se nivells o instancies intermedies que posin en
perill el sentit del vot de I’elector, el puguin manipular o simplement no

comptabilitzar.

10).- El secret del vot ha de ser garantit en diversos ambits: en les
comunicacions que es produeixin amb motiu de la jornada electoral i
actes posteriors a aquesta; en les informacions parcials que es
produeixin al llarg de la jornada electoral i en el procés de recompte dels

sufragis emesos.

11).- El sistema de vot electronic ha de permetre la verificacio dels
seus components. Aixo vol dir, que ha de facilitar I'accés al codi que és
font del sistema de vot; I’accés als registres de funcionament; I'obtenci6
de certificats d’autenticitat per part de tercers i [I'existéncia de
procediments que permetin resoldre els dubtes i les impugnacions, tot
mantenint el caracter del vot secret. Els sistemes de registre
relacionades amb el vot electronic, han d’habilitar també el registre
d’operacions i incidéncies, sense posar en qliestio el secret del vot. Per
tant, sempre resultara admissible registrar que un usuari va exercir el seu
dret de vot en un moment donat, perd no ho sera el registre del contingut

del seu vot.

12).- Una eventual posada en marxa del vot electronic ha de fer-se
de forma plena. Fora inconvenient prendre I’opcioé, en una primera fase

d’aplicacié del vot electronic, de permetre a I’elector escollir a I’hora
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d’exercir el dret de sufragientre el sistema electronic o el tradicional.

Aguesta duplicitat no facilitaria la acceptacio social del nou sistema.

Barcelona, 28 d’agost de 2004.

Marc Carrillo

Catedratic de Dret Constitucional



